Análisis de riesgos de la información de los procesos de acreditación y certificación de competencias: producto 1 by Tupia Consultores y Auditores S.A.C.
  
 
 
 
 
 
 
SINEACE  
Servicios de Análisis de 
riesgos de la información 
de los procesos de 
acreditación y certificación 
de competencias 
Sistema Nacional de 
Evaluación, Acreditación y 
Certificación de la Calidad 
Educativa 
ENTREGABLE 1  
 
Elaborada por: TUPIA CONSULTORES Y AUDITORES S.A.C. 
   
 
 
 
 
 
Lima, 22 de agosto de 2016  
  
                                    Calle Tomas Ramsey 915, Oficina 407 Magdalena. 6869831 – 962717353  2 
contactenos@tupiaca.com 
 
 
CONTENIDO 
1 ANTECEDENTES __________________________________________________ 3 
2 MARCO DE REFERENCIA ________________________________________ 3 
3 CONTENIDO DEL ENTREGABLE 1 _______________________________ 3 
3.1 ALCANCE ______________________________________________________________ 3 
3.2 PRINCIPALES ACTIVIDADES DESARROLLADAS _________________________________ 4 
4 INVENTARIO DE ACTIVOS DE INFORMACIÓN ________________ 4 
4.1 TERMINOLOGÍA BÁSICA __________________________________________________ 4 
4.2 INFORMACIÓN PRESENTADA _______________________________________________ 4 
4.3 CATEGORÍAS DE ACTIVOS _________________________________________________ 5 
4.4 CLASIFICACIÓN DE LOS ACTIVOS ___________________________________________ 6 
4.5 ESCALAS PARA LA VALORACIÓN DE ACTIVOS _________________________________ 6 
4.6 TABLA CON EL INVENTARIO _______________________________________________ 7 
5 METODOLOGÍA DE GESTIÓN DE RIESGOS _____________________ 8 
5.1 NECESIDAD _____________________________________________________________ 8 
5.2 COLABORACIÓN CON EL CUMPLIMIENTO REGULATORIO _______________________ 8 
6 TEMARIO Y MATERIAL PARA LA CAPACITACIÓN EN 
GESTIÓN DE RIESGOS ______________________________________________ 10 
6.1 TEMARIOS DE CAPACITACIÓN PARA PERSONAL ADMINISTRATIVO _______________ 10 
6.2 TEMARIOS DE CAPACITACIÓN PARA TÉCNICO _______________________________ 10 
6.3 MATERIAL PARA LA CAPACITACIÓN _______________________________________ 10 
6.4 CAPACITADOR _________________________________________________________ 11 
ANEXO 1 _____________________________________________________________ 13 
ANEXO 2 ____________________________________________________________ 19 
  
                                    Calle Tomas Ramsey 915, Oficina 407 Magdalena. 6869831 – 962717353  3 
contactenos@tupiaca.com 
 
 
Lima, 22 de agosto 2016 
Srta. Verónica Alvarado Bonhote 
Directora  
Dirección de Evaluación y Gestión del Conocimiento 
Sistema Nacional de Evaluación, Acreditación y Certificación de la Calidad 
Educativa - SINEACE 
Presente.-  
 
Referencia: “Servicio de Análisis de riesgos de la 
información de los procesos de acreditación y 
certificación de competencias” 
 
 
De nuestra mayor consideración 
 
 Por medio de la presente, hacemos de su conocimiento el entregable N° 1 del 
servicio de la referencia. 
 
1 Antecedentes 
La Dirección de Evaluación y Gestión del Conocimiento del SINEACE (en adelante, el 
cliente) solicitó el servicio de una consultoría de una consultoría para el análisis de 
riesgos de la información de los procesos de acreditación y de certificación de 
competencias (en adelante, los procesos de negocio) mediante la orden de servicio N° 
387 de fecha 22 de julio de 2016.  
 
2 Marco de referencia 
• Orden de servicio N° 387 de fecha 22 de julio de 2016.  
• Términos de referencia  
 
3 Contenido del entregable 1  
En cumplimiento a los términos de referencia del servicio (en adelante TDR), el 
contenido del primer entregable es como sigue: 
• Informe de las actividades desarrolladas 
• Inventario de los activos de información de los procesos que conforman el 
alcance del servicio 
• Metodología para la gestión de riesgos para la aprobación de la Alta Gerencia 
del cliente. 
• Material para la capacitación en gestión de riesgos 
 
3.1 Alcance  
El servicio consistirá en el desarrollo del análisis de los riesgos a los que están 
expuestos los activos de información, que formen parte de los procesos de negocios 
seleccionados: acreditación y certificación de competencias.  
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3.2 Principales actividades desarrolladas  
Se han realizado hasta el momento las siguientes actividades: 
• Se identificaron y entendieron los procesos de negocio involucrados.  
• Se realizó el inventariado de activos de información relacionados a los procesos 
de negocio seleccionados previamente. 
• Se definió la metodología de gestión de riesgos de seguridad de la información 
más adecuada al escenario detectado, basada en normas y estándares 
internacionales.  
• Se elaboró el temario y el material para la capacitación en temas de gestión de 
riesgos.  
 
A continuación se presenta el detalle de los documentos que conforman el entregable 
 
4 Inventario de activos de información  
El inventario de activos de información consiste en el listado de todas las tecnologías de 
información y telecomunicaciones implicadas como soporte a las actividades de los 
procesos de acreditación y certificación de competencias. Entiéndase por activos de 
información relevantes: 
• Sistemas de información 
• Software 
• Hardware 
• Bases de datos 
• La información misma 
 
4.1 Terminología básica 
Las definiciones están tomadas directamente de la propuesta de metodología de gestión 
de riesgos. Solamente se presentan algunas definiciones consideradas importantes: 
 
• Activo: Todo aquello que tenga valor para la organización.  
• Confidencialidad: Propiedad que determina que la información no esté 
disponible, ni sea divulgada a personas o procesos no autorizados. 
• Disponibilidad: Propiedad de estar disponible y utilizable cuando lo requiera una 
entidad autorizada. 
• Integridad: Propiedad de salvaguardar la exactitud e integridad de los activos. 
• Propietario: Identifica a la persona o la entidad que tiene la responsabilidad 
gerencial aprobada de controlar la producción, desarrollo, mantenimiento, uso y 
seguridad de los activos. 
• Custodio: Identifica a la persona o la entidad que tiene la responsabilidad de 
mantener los niveles de protección adecuados en base a las especificaciones 
dadas por el propietario. 
4.2 Información presentada 
Para cada uno de los activos se va a presentar la siguiente información1.  
• Nombre único del activo: Denominación general que recibe el activo. 
• Descripción del activo: Descripción suficientemente detallada del activo. 
                                               
1
 La explicación detalla de cada campo se encuentra en el documento de la Metodología de Gestión de 
Riesgos propuesto 
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• Categoría del Activo: indica la naturaleza del activo (ver tabla 2). 
• Tipo: entendido como sub categoría del activo (ver tabla 2). 
• Clasificación: respecto al grado de secreto del uso del activo (ver tabla 2). Para 
una la definición de este atributo se debe consultar el Procedimiento de 
Clasificación de los Activos de Información.  
• Frecuencia de uso: diario, semanal, quincenal, mensual, anual, eventual (ver 
tabla 3). 
• Tipo de Ubicación: donde se aloje físicamente el activo o su ubicación lógica en 
caso sea un activo digital. 
• Ubicación: Descripción de la ubicación indicada. 
• Propietario: Persona responsable de la gestión, producción, mantenimiento, uso 
y seguridad de los activos. 
• Custodio: Persona responsable de la seguridad de información del activo durante 
el uso y custodia del mismo. 
• Requerimiento legal, reglamentario o contractual: si el activo está relacionado o 
sujeto a alguno se debe indicar. 
 
4.3 Categorías de activos 
Categoría Tipo de Activo 
Información Información electrónica 
Información escrita 
Información hablada 
Otro tipo de información 
Software Software comercial o herramientas, utilitarios 
Software desarrollado por terceros 
Software desarrollado internamente 
Software de administración de Base de Datos 
Otro software 
Físicos Equipo de procesamiento 
Equipo de comunicaciones 
Medio de almacenamiento 
Mobiliario y equipamiento 
Otros equipos 
Servicios Procesamiento y comunicaciones 
Servicios generales 
Otros servicios 
Personal Clientes 
Empleados 
Accionistas 
Personal Externo 
Imagen  Imagen y Reputación 
Tabla 1: Categorías y tipos de activos 
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4.4 Clasificación de los activos 
 
Clasificación Detalle 
Público Son todos aquellos activos que se presumen públicos, y que pueden ser accedidos tanto por 
miembros de la organización como por personas externas a ella (público en general), sin 
estar sujetos a ningún control. 
Uso interno Son todos aquellos activos que son accedidos exclusivamente por personal interno de la 
institución y cuyo acceso excepcional por parte de personal externo (auditores, entidades 
reguladoras, consultores externos) puede darse pero se encuentra regulado y sujeto a 
condiciones específicas de acceso. 
Confidencial Son todos aquellos activos que pertenecen a un proceso o unidad orgánica y que por su 
naturaleza son reservados exclusivamente al personal del área o proceso específico y cuyo 
acceso excepcional por parte de personal externo (auditores, entidades reguladoras, 
consultores externos) puede darse pero se encuentra regulado y sujeto a condiciones 
específicas de acceso. 
Restringida Es toda información cuyo contenido es restringido a un grupo determinado de individuos, 
seleccionados a partir de un proyecto específico (especialistas y asesores) o que pertenecen 
a un grupo o nivel específico de poder dentro de la organización (Cuerpo directivo del 
SINEACE). 
Tabla 2: Clasificación de los activos 
4.5 Escalas para la valoración de activos 
 
Se establece la valorización del activo en base al promedio de los valores de 
confidencialidad, disponibilidad e integridad. Los valores individuales en este campo se 
aplican en base a la tabla siguiente: 
 
Valor Confidencialidad Disponibilidad Integridad 
5 
(Muy 
Alto) 
La información asociada al 
activo es solo accedida por el 
Director del SINEACE y 
Directores/Jefes de 
Oficinas/Áreas, pues su 
divulgación afectaría 
irreversiblemente a la 
organización. 
Se requiere que el activo 
nunca esté indisponible, pues 
su carencia afectaría 
irreversiblemente a la 
organización. 
El activo puede tolerar un 
máximo de pérdida o alteración 
de sus componentes en un 0%, 
pues la vulneración de su 
integridad afectaría 
irreversiblemente a la 
organización. 
4 
(Alto) 
La información asociada al 
activo es restringida y solo 
personal de un proyecto 
específico puede acceder a ella, 
pues su divulgación afectaría 
gravemente a la organización. 
Se considera que como 
máximo el activo puede estar 
indisponible por una hora, 
pues su carencia afectaría 
gravemente a la organización. 
El activo puede tolerar un 
máximo de pérdida o alteración 
de sus componentes en un 15%, 
pues la vulneración de su 
integridad afectaría gravemente 
a la organización. 
3 
(Medio) 
La información asociada al 
activo es confidencial y solo 
personal de algunas áreas 
internas pueden acceder a ella, 
pues su divulgación afectaría 
considerablemente a la 
organización. 
Se considera que como 
máximo el activo puede estar 
indisponible por un día, pues 
su carencia afectaría 
considerablemente a la 
organización. 
El activo puede tolerar un 
máximo de pérdida o alteración 
de sus componentes en un 50%, 
pues la vulneración de su 
integridad afectaría 
considerablemente a la 
organización. 
2 
(Bajo) 
La información asociada al 
activo es de uso interno y solo 
personal de SINEACE puede 
acceder a ella, pues su 
divulgación afectaría 
parcialmente a la organización. 
Se considera que como 
máximo el activo puede estar 
indisponible por una semana, 
pues su carencia afectaría 
parcialmente a la 
organización. 
El activo puede tolerar un 
máximo de pérdida o alteración 
de sus componentes en un 85%, 
pues la vulneración de su 
integridad afectaría 
parcialmente a la organización. 
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1 
(Muy 
Bajo) 
La información asociada al 
activo es pública y cualquiera 
puede acceder a ella, pues no 
impacta a la organización. 
Se considera que como 
máximo el activo puede estar 
indisponible por tiempo 
indefinido, pues su carencia 
no impacta a la organización. 
El activo puede tolerar un 
máximo de pérdida o alteración 
de sus componentes en un 
100%, pues la vulneración de 
su integridad no impacta a la 
organización. 
Tabla 3: Escala de valoración de activos 
En base al promedio obtenido (Valor del Activo en términos de confidencialidad, 
integridad y disponibilidad) y al rango de tasación establecido por SINEACE para la 
selección de aquellos que serán considerados para continuar con la gestión de riesgos de 
seguridad de información se identifican a los activos de valor más significativo: 
 
Valor Tasación 
4.001 – 5.000 Muy Alto 
3.001 – 4.000 Alto 
2.001 – 3.000 Medio 
1.001 – 2.000 Bajo 
0.000 – 1.000 Muy Bajo 
Tabla 4: Rangos de valorización 
4.6 Tabla con el inventario 
Para el detalle del inventario, revisar el anexo 1. 
 
Es menester indicar que en la tabla se propone una clasificación para la información del 
cliente por su accesibilidad y confidencialidad (pública, interna, confidencial, 
restringida) en base a la información recabada en las entrevistas. Esta clasificación 
podría cambiar cuando se establezca el sistema de gestión de seguridad de la 
información en el cliente, como parte del cumplimiento regulatorio.  
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5 Metodología de gestión de riesgos 
Como parte del servicio se propone la elaboración de una metodología de gestión de 
riesgos con el objetivo de darle continuidad al trabajo desarrollado precisamente para el 
análisis de riesgo por parte del equipo consultor.  
Cabe destacar que la presente es únicamente una propuesta de metodología, siendo 
necesario que el SINEACE  la revise, modifique si así lo estima conveniente, la apruebe 
como instrumento de gestión y la difunda.  
5.1 Necesidad 
La necesidad de tener un marco metodológico para la conducción de la gestión y el 
análisis de riesgos se basa en que ambas son funciones indispensables para dos aspectos 
fundamentales de la administración pública: el buen uso de los activos tecnológicos que 
manipulan información y el cumplimiento regulatorio.  
En lo que se refiere al buen uso de los activos tecnológicos, tener claro los riesgos a los 
que están sujetos los activos nos permiten salvaguardarlos de una manera adecuada: los 
activos más valiosos para el SINEACE serán más protegidos; los activos más expuestos 
a riesgos, serán más protegidos. Con esto se garantiza que las inversiones tanto en 
tecnología como en seguridad de la información sean adecuadas.   
De otro lado, en cuanto al tema del cumplimiento regulatorio, gestionar los riesgos 
colabora con el cumplimiento de la siguiente legislación: 
• Resolución Ministerial Nº 246-2007-PCM que aprueba la NTP ISO/IEC 17799 
Tecnología de la Información. Código de buenas prácticas para la gestión de la 
seguridad de la información. 2a. Edición: en este caso, los controles de 
seguridad que surgen del periódico análisis de riesgos, permite cumplir con los 
controles  
• Resolución Ministerial Nº 004-2016-PCM que aprueba la NTP ISO/IEC 
27001:2014 Tecnología de la Información. Técnicas de Seguridad. Sistemas de 
Gestión de Seguridad de la Información. Requisitos. 2a. Edición 
• Ley N° 29733 de Protección De Datos Personales, su reglamento y directiva. 
5.2 Colaboración con el cumplimiento regulatorio 
Es fundamental ahondar sobre la importancia de la gestión de riesgos en el 
cumplimiento de la normativa a la que está sujeto el cliente.  
• Para el cumplimiento de la Resolución Ministerial Nº 246-2007-PCM que 
aprueba la NTP ISO/IEC 17799 Tecnología de la Información. Código de 
buenas prácticas para la gestión de la seguridad de la información. 2a. Edición: 
es necesario establecer una serie de los controles de seguridad de la información 
para proteger los activos tecnológicos del negocio y la información misma. 
Estos controles surgen como resultado del análisis de riesgo desarrollado 
sistemáticamente, siguiendo una metodología basada en buenas prácticas 
internacionales. 
  
• Resolución Ministerial Nº 004-2016-PCM que aprueba la NTP ISO/IEC 
27001:2014 Tecnología de la Información. Técnicas de Seguridad. Sistemas de 
Gestión de Seguridad de la Información. Requisitos. 2a. Edición: esta norma 
exige el establecimiento de un Sistema de Gestión de Seguridad de la 
Información basado en la gestión de riesgos tal como lo propone ISO 
27001:2013.  
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• Ley N° 29733 de Protección De Datos Personales, su reglamento y directiva: 
para proteger la información personal manejada por el cliente se debe analizar a 
qué amenazas está expuesta, para determinar los mejores controles para 
salvaguardarla. Estas amenazas son identificadas mediante la gestión y el 
análisis de riesgos.  
 
El texto de la metodología propuesta para su consideración puede apreciarse en el 
anexo 2.  
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6 Temario y material para la capacitación en gestión de riesgos 
Se está proponiendo que el proceso de capacitación ha sido dividido en dos fases: 
 
1. Capacitación para personal administrativo: personal de las Direcciones 
correspondientes a los procesos de negocio involucrados (acreditación y 
certificación de competencias) en el análisis de riesgo y otro personal no técnico 
que determine el cliente. 
2. Capacitación para el personal técnico: personal de la Oficina de Tecnologías de 
Información (OTI)  
 
Precisamente por esta diferenciación, se plantean distintos temarios de capacitación. 
6.1 Temarios de Capacitación para personal administrativo 
La siguiente tabla muestra el temario correspondiente:  
 
Tema Detalle Duración propuesta 
Conceptos generales de 
seguridad de la información 
En este módulo se presentan los 
conceptos básicos sobre 
seguridad, integridad, 
confidencialidad y 
disponibilidad. 
2 horas 
Conceptos generales de riesgo, 
análisis y gestión de riesgos 
En este módulo se presentan los 
conceptos básicos riesgo, 
amenazas, vulnerabilidades, 
controles e impacto 
2 horas 
Tabla 5: Temario de capacitación para el personal administrativo 
Se propone desarrollar dos sesiones de dos horas cada una. 
 
6.2 Temarios de Capacitación para técnico 
La siguiente tabla muestra el temario correspondiente:  
 
Tema Detalle Duración propuesta 
Conceptos sobre seguridad de 
la información 
En este módulo se presentan los 
conceptos técnicos sobre 
seguridad de la información. 
1 horas 
Conceptos riesgos En este módulo se presentan los 
conceptos sobre amenazas, 
vulnerabilidades, riesgos, 
controles e impacto 
2 horas 
Conceptos sobre la 
metodología de gestión de 
riesgos. 
En este módulo se analiza la 
metodología propuesta sobre 
gestión de riesgos 
3 horas 
Tabla 6: Temario de capacitación para el personal técnico 
Se propone desarrollar dos sesiones de tres horas cada una. 
 
 
6.3 Material para la capacitación 
El material se entrega en formato digital, adjunto al presente informe, para su 
reproducción una vez programadas las sesiones correspondientes.  
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6.4 Capacitadores 
Ing. Luis Silva-Santisteban Sierra  
Ingeniero Informático titulado de la Pontificia Universidad Católica, CIP n° 187045. 
Posee las certificaciones: 
• ISO27001 Lead Implementer emitida por PECB 
• ISO27002 Foundations emitida por EXIN 
 
Cuenta con 4 años de experiencia en la implementación de Sistemas de Gestión ISO 
27001 (Seguridad de Información) y elaboración de Planes de Continuidad de Negocio, 
habiendo llegado a liderar implementaciones de la ISO27001 en sus 2 últimas versiones. 
Con amplia en capacitaciones y charlas de concientización sobre seguridad de 
información. Entre sus proyectos pueden destacarse a SUNARP, Autoridad Nacional 
del Agua, Electro Ucayali y Atento Perú.  
 
Ingeniero Manuel Francisco Tupia Anticona, Phd. 
Ingeniero Informático Colegiado y Habilitado (CIP 89010) por la Pontificia Universidad 
Católica del Perú, Magister en Ingeniería de Sistemas y Doctor en Ingeniería Industrial 
por la Universidad Nacional Mayor de San Marcos. Colegiado y habilitado por el 
Colegio de Ingenieros, tiene catorce años de experiencia profesional en consultoría y 
auditoría de sistemas, tecnologías y seguridad de la Información así como en gestión de 
servicios de tecnologías de la información y procesos de capacitación en estos temas a 
nivel empresarial. Amplio conocimiento y dominio de regulaciones nacionales, normas 
técnicas y estándares internacionales de auditoría 
 
Posee 20 certificaciones relacionadas a las especialidades de seguridad, auditoria, 
riesgos, gobierno y gestión de servicios de TI, siendo algunas de ellas: 
 
1. CISA: Certified Information System Auditor, otorgado por ISACA 
Internacional  
2. CISM: Certified Information Security Manager, otorgado por ISACA 
Internacional 
3. CRISC: Certified in risk and information systems control, otorgado por 
ISACA Internacional 
4. ISO/IEC 27001:2013 Lead Auditor: Auditor líder de sistemas de gestión de 
seguridad de información, otorgado por IRCA. 
5. ISO/IEC 27001:2013 Lead Auditor: líder de sistemas de gestión de seguridad 
de información, otorgado por PECB (Canadá). 
6. ISO/IEC 27001:2013 Lead Implementer: Implementador líder de sistemas 
de gestión de seguridad de información, otorgado por PECB (Canadá). 
7. ISO/IEC 27001:2013 Master: Master en seguridad de información, otorgado 
por PECB (Canadá). 
8. ISO/IEC 27002: Information Security Foundation based on ISO/IEC 27002, 
otorgado por EXIN 
9. COBIT 4.1 Foundations: Gobierno de TI, otorgado por AXELOS e ISACA 
Internacional. 
10. COBIT 4.1 Implementer: Gobierno de TI, otorgado por AXELOS e ISACA 
Internacional. 
11. COBIT 5.0 Foundations: Gobierno de TI, otorgado por AXELOS e ISACA 
Internacional. 
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12. ITIL V3  Foundations: IT Service Management Foundations based on ITIL 
V3, otorgado por EXIN 
13. Cloud Computing Foundations: Otorgado por EXIN 
14. Certified Integrator of Secure Cloud Services: Otorgado por EXIN 
15. Prince2  Foundations: Gestión de proyectos, otorgado por EXIN 
16. Prince2  Practitioner: Gestión de proyectos, otorgado por EXIN 
17. ISO/IEC 31000 Risk Manager: Gestión de riesgos, otorgado por PECB 
18. ISO/IEC 22301 Lead Implementar: Gestión de la continuidad de negocios, 
otorgado por PECB 
 
 
Sin otro particular quedamos de Uds.  
 
Atentamente, 
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Anexo 1 
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N° ACTIVO DESCRIPCIÓN 
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1 BD buscador 
Base de datos 
del sistema 
buscador 
  Servidor   x     x         
Dirección de 
Evaluación y 
Gestión del 
conocimiento 
Responsable de 
OTIC 
2 4 4 3.33 Alto 
2 BD SIGIA 
Base de datos 
del sistema 
SIGIA 
  Servidor   x     x         
Dirección de 
Evaluación y 
Gestión del 
conocimiento 
Responsable de 
OTIC 
3 4 4 3.67 Alto 
3 BD SAES 
BD del sistema 
SAES 
  Servidor   x     x         
Dirección de 
Evaluación y 
Gestión del 
conocimiento 
Responsable de 
OTIC 
3 4 4 3.67 Alto 
4 
Solicitud de 
registro - 
Acreditación 
Solicitud para 
empezar con el 
proceso de 
autoevaluación. 
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
    x             x 
Dirección de 
Acreditación 
Personal de 
Acreditación 
2 3 3 2.67 Medio 
5 
Documentación 
anexa a 
solicitud de 
registro - 
Acreditación 
Anexos incluidos 
en la solicitud de 
registro 
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
      x           x 
Dirección de 
Acreditación 
Personal de 
Acreditación 
4 4 4 4.00 Alto 
6 
Ficha 
Autoevaluación 
- Acreditación 
Ficha que 
contiene la 
información 
correspondiente 
a la 
autoevaluación 
de una 
institución 
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
    x       x       
Dirección de 
Acreditación 
Personal de 
Acreditación 
3 3 3 3.00 Medio 
                                     Calle Tomas Ramsey 915, Oficina 407 Magdalena. 6869831 – 962717353  15 
contactenos@tupiaca.com 
 
 
7 
Ficha 
Autoevaluación 
(SAES) - 
Acreditación 
Versión 
automatizada 
por sistema de la 
ficha de 
autoevaluación. 
  
Base de datos 
del sistema 
SAES 
  x       x       PROCALIDAD PROCALIDAD 3 3 3 3.00 Medio 
8 
Solicitud de 
evaluación 
externa - 
Acreditación 
Solicitud para 
optar por la 
certificación por 
parte de un ente 
externo a 
SINEACE. 
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
    x             x 
Dirección de 
Acreditación 
Personal de 
Acreditación 
3 4 4 3.67 Alto 
9 
Informe de 
Autoevaluación 
- Acreditación 
Informe de 
sustento para 
pasar a la 
evaluación 
externa. 
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
    x             x 
Dirección de 
Acreditación 
Personal de 
Acreditación 
3 4 4 3.67 Alto 
10 
Informe 
preliminar - 
Acreditación 
Informe 
generado por el 
ente acreditador. 
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
    x             x 
Dirección de 
Acreditación 
Personal de 
Acreditación 
3 4 4 3.67 Alto 
11 
Informe de 
observador - 
Acreditación 
Informe 
generado por 
SINEACE en 
calidad de 
observador 
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
    x             x 
Dirección de 
Acreditación 
Personal de 
Acreditación 
3 4 4 3.67 Alto 
12 
Informe final - 
Acreditación 
Informe final 
emitido luego de 
evaluación 
externa                   
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
  x               x 
Dirección de 
Acreditación 
Personal de 
Acreditación 
3 4 4 3.67 Alto 
13 
Resolución de 
acreditación - 
Acreditación 
Resolución que 
se emite en caso 
de lograrse la 
acreditación 
Expediente 
de 
acreditación 
- Oficina de 
acreditación 
  x               x 
Consejo Directivo 
Ad Hoc 
Secretaría Técnica 2 3 3 2.67 Medio 
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14 
Mapa Funcional 
- CDC 
Detalle técnico 
de una 
competencia 
identificada y 
certificable 
    x               x 
Dirección de 
Certificación de 
Competencias 
Personal de 
Certificación de 
Competencias 
3 4 4 3.67 Alto 
15 
Expediente de 
evaluado - CDC 
Expediente que 
contiene 
evaluaciones, 
actas y demás 
ítems 
correspondientes 
a una persona 
certificada en 
cierta 
competencia 
Almacén de 
expedientes 
de CDC 
    x             x 
Dirección de 
Certificación de 
Competencias 
Personal de 
Certificación de 
Competencias 
3 3 3 3.00 Medio 
16 
Resumen de 
certificados - 
CDC 
Base de datos 
que contiene  la 
lista de 
certificados 
válidos emitidos 
por SINEACE 
(Excel - nube) 
  
Archivo en 
nube 
  x             x 
Dirección de 
Certificación de 
Competencias -  
Dirección de 
evaluación y gestión 
del conocimiento 
Responsable de 
OTIC 
4 4 4 4.00 Alto 
17 
BD de 
monitoreo a 
certificados - 
CDC 
Base de datos 
de seguimiento a 
personas 
certificadas 
(Excel - nube) 
  
Archivo en 
nube 
  x       x       
Dirección de 
Certificación de 
Competencias 
Personal de 
Certificación de 
Competencias 
3 4 3 3.33 Alto 
18 
Website 
instituciónal 
Aplicativo de 
portal Web 
  Hosting x       x         
Dirección del 
SINEACE 
Responsable de 
OTIC 
2 4 4 3.33 Alto 
19 
Sistema DEA - 
IES 
    
Servidor de 
producción 
  x     x         
Dirección del 
SINEACE 
Responsable de 
OTIC 
3 3 3 3.00 Medio 
20 Sistema SIGIA     
Servidor de 
producción 
  x     x         
Dirección de 
evaluación y gestión 
del conocimiento 
Responsable de 
OTIC 
3 4 2 3.00 Medio 
21 Buscador Web 
Buscador web 
de instituciones 
acreditadas 
(accesible desde 
el portal) 
  
Servidor de 
producción 
x       x         
Dirección de 
evaluación y gestión 
del conocimiento 
Responsable de 
OTIC 
3 4 4 3.67 Alto 
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22 Sistema SAES 
Sistema de 
apoyo al proceso 
de acreditación 
(empleado para 
institutos y ent. 
Ed. superior 
previamente 
antes de 
cambios 
institucionales) 
  
Servidor de 
producción 
x       x         PROCALIDAD 
Responsable de 
OTIC 
2 4 2 2.67 Medio 
23 
Aplicativo móvil 
de búsqueda 
Versión móvil del 
buscador web 
  
Servidor de 
producción 
x       x         
Responsable de 
OTIC 
Personal de OTIC 2 3 2 2.33 Medio 
24 
Servidor virtual 
de producción 
SO Windows 
server 2012 R2, 
Aplicaciones: 
SIGIA Y 
BUSCADOR 
  
Servidor de 
producción 
x       x         
Responsable de 
OTIC 
Personal de OTIC 3 4 5 4.00 Alto 
25 
servidor Virtual 
de Base de 
datos 
SQL server 
2014, con SO 
Windows server 
2012 R2 
  
Servidor de 
producción 
x       x         
Responsable de 
OTIC 
Personal de OTIC 3 4 5 4.00 Alto 
26 
IBM Flex 
System x240 
(Servidores en 
redundancia) 
Arreglo de 
servidores en 
alta 
disponibilidad 
Centro de 
datos 
    x     x         
Responsable de 
OTIC 
Personal de OTIC 4 4 4 4.00 Alto 
27 Switch CORE  Switch central 
Centro de 
datos 
    x     x         
Responsable de 
OTIC 
Personal de OTIC 3 4 4 3.67 Alto 
28 
Switches 
DISTRIBUCIÓN 
Switches 
perimetrales 
Centro de 
datos 
    x     x         
Responsable de 
OTIC 
Personal de OTIC 3 4 4 3.67 Alto 
29 Firewall UTM Firewall 
Centro de 
datos 
    x     x         
Responsable de 
OTIC 
Personal de OTIC 3 3 3 3.00 Medio 
30 
Selección de 
evaluadores - 
Acreditación 
Servicio de 
selección y/o 
estandarización 
de evaluadores 
SINEACE     x             x 
Dirección de 
Acreditación 
Personal de 
Acreditación 
2 4 4 3.33 Alto 
31 
Evaluaciones 
de certificación 
- CDC 
Servicio de 
evaluación para 
la certificación 
de competencias 
SINEACE     x             x 
Dirección de 
Certificación de 
Competencias 
Personal de 
Certificación de 
Competencias 
2 4 4 3.33 Alto 
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32 
Enlace primario 
a internet 
(DEDICADO) 
Servicio de 
enlace a internet 
primario (fibra 
óptica) 
SINEACE     x     x         
Responsable de 
OTIC 
Personal de OTIC 3 4 4 3.67 Alto 
33 
Enlace alterno 
a internet 
Servicio de 
enlace alterno a 
internet 
(Conexión ADSL 
estándar) 
SINEACE     x     x         
Responsable de 
OTIC 
Personal de OTIC 3 3 3 3.00 Medio 
34 
Hosting de 
portal Web 
Servicio de 
hosting del portal 
web 
SINEACE     x     x         
Dirección del 
SINEACE 
Personal de OTIC 3 4 4 3.67 Alto 
35 
Soporte de 
servidores 
Servicio de 
mantenimiento y 
soporte a 
servidores 
brindado por 
COSAPI 
SINEACE     x             x 
Responsable de 
OTIC 
Personal de OTIC 3 4 4 3.67 Alto 
36 
Evaluadores 
externos -  
Acreditación 
Evaluadores 
externos 
disponibles / 
habilitados 
Oficina 
propia 
    x     x         
Dirección de 
Acreditación 
Personal de 
Acreditación  
3 4 4 3.67 Alto 
37 
Evaluadores - 
CDC 
Evaluadores de 
competencias 
hábiles 
Personal en 
campo 
    x     x         
Dirección de 
Certificación de 
Competencias 
Personal de 
Certificación de 
Competencias 
3 4 4 3.67 Alto 
38 
Observador en 
campo - CDC 
Observador 
asignado a la 
evaluación en  
CDC 
Personal en 
campo 
    x     x         
Dirección de 
Certificación de 
Competencias 
Personal de 
Certificación de 
Competencias 
3 4 4 3.67 Alto 
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1. OBJETIVO 
El presente documento muestra la metodología procedimental para la ejecución 
de la gestión de riesgos de seguridad de la información. 
 
2. DEFINICIONES2 
Las definiciones empleadas en el presente documento, han sido tomadas por 
medio de traducción libre de las siguientes normas internacionales y reportes 
técnicos: 
• ISO/IEC 27000:2014 Information technology – Security techniques – 
Information security management systems – Overview and 
vocabulary 
• ISO/IEC 27005:2011 Information technology – Security techniques – 
Information security risk management 
• ISO/IEC 31000:2009 Risk management – Principles and guidelines  
• ISO/TR 31004:2013 Risk management – Guidance for the 
implementation of ISO 31000. 
 
2.1. Activo de información: Todo elemento en formato impreso o digital 
que contenga información. Incluye a todo sistema de información 
(hardware, software, datos y documentación relevante) que cree, 
maneje y procese información para una organización. No es 
relevante su registro contable.  
2.2. Amenaza: Actividades, eventos o circunstancias que pueden afectar 
el buen uso de un activo de información, dañándolo total o 
parcialmente. Causa de incidentes inesperados.  
2.3. Análisis de riesgos: proceso que permite comprender la naturaleza 
del riesgo y determinar su impacto sobre uno o varios activos de 
información. 
2.4. Control: Mecanismo o medida que permite modificar un riesgo. 
2.5. Confidencialidad: Propiedad mediante la cual se preserva que la 
información no esté disponible o no sea divulgada a individuos, 
entidades o procesos no autorizados. 
2.6. Conformidad: Cumplimiento de requerimientos. 
                                                
2
 Se seguirá un orden alfabético 
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2.7. Criterios de riesgo: Términos de referencia respecto a los que se 
analiza y evalúa un riesgo basándose en el contexto interno y 
externo así como en la regulación.  
2.8. Custodio: Identifica a la persona o la entidad que tiene la 
responsabilidad de mantener los niveles de protección adecuados 
sobre los activos, en base a las especificaciones dadas por el 
propietario de los mismos. 
2.9. Disponibilidad: Propiedad de la información mediante la cual ésta se 
encuentra disponible y puede ser utilizada cuando así lo requiera un 
individuo, una entidad o un proceso autorizado. 
2.10. Estimación del Riesgo: Proceso para asignar valores a la 
probabilidad y al impacto del riesgo. 
2.11. Evaluación de riesgos: Proceso de comparación de los resultados 
del análisis de riesgos con los criterios de tolerancia de la 
organización, para determinar si un riesgo es aceptado o no.  
2.12. Gestión de riesgos: Actividades coordinadas para dirigir y controlar 
el riesgo dentro de una organización. 
2.13. Identificación de Riesgos: Proceso para encontrar, reconocer y 
describir los riesgos. 
2.14. Impacto: Es la consecuencia de la explotación de una vulnerabilidad 
por parte una amenaza, generando pérdida en la confidencialidad, 
integridad y disponibilidad de un activo de información. Cambio 
adverso en el logro de los objetivos de negocio.  
2.15. Integridad: Propiedad de la información mediante la cual se 
propugna mantener la exactitud y completitud de la misma. 
2.16. Inventario de Activos: Es un registro conformado por los activos de 
información que generan valor para la organización y forman parte 
de los procesos de negocio.  
2.17. Incidente de seguridad de la información: evento o una serie de 
eventos no deseados, no planificados o inesperados que tienen una 
probabilidad significativa de comprometer las operaciones de 
negocio, amenazando la seguridad de la información. 
2.18. Nivel de riesgos: Magnitud de uno o varios riesgos combinados, 
expresados en términos de su impacto y su probabilidad.  
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2.19. Probabilidad3: Es la posibilidad de que un evento cualquiera ocurra  
2.20. Probabilidad de ocurrencia del riesgo: Probabilidad de que una 
amenaza explote una vulnerabilidad, generando un riesgo. 
2.21. Propietario: Identifica a la persona o la entidad que tiene la 
responsabilidad gerencial sobre el uso y seguridad de los activos de 
información. 
2.22. Respuesta al riesgo: Decisión o estrategia para tratar el riesgo, 
pudiendo ser aceptar, eliminar, transferir o mitigar el riesgo. 
2.23. Riesgo: Es la probabilidad de que una amenaza en particular explote 
una vulnerabilidad, causando un impacto negativo sobre los activos. 
2.24. Riesgo residual: Riesgo remanente después de ser tratado.  
2.25. Seguimiento: Proceso de verificación, supervisión y observación 
crítica para determinar el estado de un objeto; realizado de una 
manera continua en el tiempo. 
2.26. Tratamiento de riesgos: Proceso de selección e implementación de 
controles para minimizar el riesgo. 
2.27. Vulnerabilidad: Es una característica propia y presente en los activos 
de información, que los hace susceptibles a verse afectados por las 
amenazas que los rodean. 
2.28. SGSI: Sistema de gestión de seguridad de la información. 
  
                                                
3
 En lengua inglesa es usado el término Likehood.  
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3. CRITERIOS DE ACEPTACIÓN Y NIVELES DE RIESGOS 
Se deberán definir tanto los planes de trabajo y los motivos que conducen 
a realizar la gestión de riesgos, sean o no casos de excepción. De la 
misma forma, se procede a determinar los criterios de aceptación del 
riesgo.  
 
Se definen tres niveles de riesgos: alto, medio y bajo. A partir de los 
resultados del análisis de riesgos: 
• Se consideran aceptables los riesgos de nivel bajo: es decir, 
aquellos riesgos que no ocasionan un impacto significativo sobre el 
desempeño de los procesos. 
• Se consideran necesarios de ser tratados a todos los riesgos de 
nivel medio y alto. Las excepciones se presentan cuando: 
 El costo de tratar el riesgo se estima como mayor a la pérdida o 
impacto económico generado por la ocurrencia del mismo.  
 El costo de implementar el control o controles está fuera de 
presupuesto del año en curso.  
 No se dispone de recursos o se sufre recortes de presupuesto 
por decisión de la alta dirección. En estos casos se dejará 
constancia por escrito de tal situación. 
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4. FASES 
Los riesgos serán gestionados en un ciclo de mejora continua tal como lo 
promueven las normas y estándares internacionalmente relacionados a la 
gestión de riesgos, con una periodicidad de repetición mínima anual, de 
manera que se mantenga el nivel de los riesgos de seguridad de la 
información a niveles aceptables por parte de la organización.  
 
En casos excepcionales, que comprendan cambios significativos en la 
entidad, en sus procesos o la ocurrencia de algún evento relevante que 
justifique su aplicación, se podrá ejecutar las fases de la gestión de 
riesgos con otra periodicidad. La siguiente lista no exhaustiva presenta 
algunos disparadores de excepción:  
• Cambio en los procesos de negocio 
• Cambio en la regulación vinculante a la organización, sea ésta 
interna o externa 
• Cambios en la infraestructura tecnológica de la organización 
• Con posterioridad a afectaciones consideradas graves o muy 
graves a la continuidad del negocio (p.ej. un desastre)  
 
La metodología comprende 4 fases: 
 
Figura 1: Fases de la metodología 
 
Se procede a desarrollar cada una de las fases a continuación 
Inventario de activos
Analisis de riesgos
Evaluación de riesgos
Tratamiento de los riesgos
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4.1. Fase 1: Inventario de Activos 
En la primera fase se procede con la elaboración del inventario de los 
activos de información de: 
• Los procesos que se encuentran bajo el alcance del SGSI 
• Los procesos de la empresa que hayan sufrido modificación desde 
la última vez que se gestionaron los riesgos. 
• Los procesos que se quieran agregar al alcance del SGSI 
 
En el inventariado se realiza la valorización de los activos en términos de 
confidencialidad, integridad y disponibilidad que los mismos posean4. Las 
actividades principales de la fase son: 
 
 
 
 
 
 
 
 
 
Figura 2: Actividades de la fase 1 
 
4.1.1 Identificación de activos 
Para cada activo identificado se debe tener determinadas las siguientes 
informaciones: 
• Código único del activo 
• Nombre único del activo 
• Descripción del activo 
• Tipo: indica la naturaleza del activo (ver tabla 1). 
• Subtipo: entendido como sub categoría del activo (ver tabla 1). 
                                                
4
 Adicionalmente puede asignárseles un valor contable.  
Identificar los activos
Clasificar los activos
Valorizar los activos
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• Clasificación según acceso: respecto al grado de secreto del uso 
del activo (ver tabla 2).  
• Frecuencia de uso: diario, semanal, quincenal, mensual, anual, 
eventual. 
• Ubicación: física, lógica. 
• Descripción de la ubicación: Descripción de la ubicación indicada. 
• Propietario del activo. 
• Custodio del activo. 
 
4.1.2 Clasificación de los activos 
Las siguientes dos tablas muestran los tipos y subtipos de activos así 
como su clasificación por el acceso a la información que contienen: 
Tipo Subtipo 
Información Información digital 
Información escrita 
Otro tipo de información 
Software Software comercial o herramientas, utilitarios5 
Software desarrollado por terceros 
Software desarrollado internamente 
Software de administración de BD 
Otro software 
Físicos Equipo de procesamiento 
Equipo de comunicaciones 
Medio de almacenamiento 
Mobiliario y equipamiento 
Otros equipos 
Servicios Procesamiento y comunicaciones 
Servicios de TI 
Otros servicios 
Tabla 1: Tipo y subtipos de Activo 
 
 
 
 
 
 
                                                
5
 En este caso por ejemplo, se puede mencionar a sistemas operativos, a software de ofimática, entre 
otros. 
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Acceso Descripción 
Público Activos públicos que pueden ser accedidos tanto por miembros de la 
organización como por público en general, sin restricción alguna. 
Uso interno Activos que pueden ser accedidos exclusivamente por personal interno de 
la institución. En caso se requiera dar acceso a personal externo (auditores, 
entidades reguladoras, consultores externos) dependerá de condiciones 
específicas de cada situación. 
Confidencial Activos que pertenecen a un proceso o unidad orgánica y que por su 
naturaleza son reservados exclusivamente al personal del área o proceso 
específico y cuyo acceso excepcional por parte de personal externo 
(auditores, entidades reguladoras, consultores externos) puede darse pero se 
encuentra regulado y sujeto a condiciones específicas de acceso.  
Restringido Activos cuyo acceso es restringido a un grupo determinado de miembros de 
la organización, seleccionados por sus funciones o cargos.  
        
              Tabla 2: Clasificación según el acceso al activo 
 
4.1.3 Valorización de Activos 
Este proceso de valorización se realiza de acuerdo a la importancia que 
tiene cada activo respecto a las características de confidencialidad, 
integridad y disponibilidad. Para cada activo se asignará un valor entre 1 y 
5 (1: muy bajo valor; 5: muy alto valor), por cada una de los tres  
características de acuerdo a la matriz que se presenta a continuación: 
 
Valor Confidencialidad Disponibilidad Integridad 
5 
(Muy 
Alto) 
La información asociada al 
activo confidencial y 
restringida a la más alta 
dirección de la organización, 
porque  en caso contrario se 
afectaría irreversiblemente a 
la continuidad del negocio. 
Se requiere que el activo 
siempre se encuentre 
disponible, porque  en 
caso contrario se afectaría 
irreversiblemente a la 
continuidad de la 
organización. 
El activo no puede tolerar 
pérdida alguna de integridad  
(en cuanto a exactitud y 
completitud), porque en caso 
contrario se  afectaría 
irreversiblemente a la 
organización. 
4 
(Alto) 
La información asociada al 
activo es restringida y solo el 
personal autorizado tiene 
acceso al activo, pues su 
divulgación afectaría 
gravemente a la 
organización. 
Se tolera que el activo no 
esté disponible un 
máximo de una hora, 
porque en caso contrario 
se afectaría gravemente a 
la organización. 
El activo puede tolerar una 
pérdida de integridad de 
hasta 15%, porque en caso 
contrario se afectaría 
gravemente a la 
organización. 
3 
(Medio) 
La información asociada al 
activo es confidencial y solo 
personal autorizadas pueden 
acceder a ella, pues su 
divulgación afectaría 
considerablemente a la 
organización. 
Se tolera que el activo no 
esté disponible por un 
máximo de un día, porque 
en caso contrario se 
afectaría 
considerablemente a la 
organización. 
El activo puede tolerar 
pérdida de su integridad en 
un máximo de 50%, porque 
en caso contrario se 
afectaría 
considerablemente a la 
organización. 
2 
(Bajo) 
El activo y la información que 
maneja son 
fundamentalmente de uso 
interno, pues su divulgación 
Se tolera que el activo no 
esté disponible por un 
máximo de una semana, 
pues su carencia afectaría 
El activo puede pérdida de 
su integridad en un máximo 
de 85%, porque en caso 
contrario se afectaría 
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a personal externo afectaría 
parcialmente a la 
organización. 
parcialmente a la 
organización. 
parcialmente a la 
organización. 
1 
(Muy 
Bajo) 
La información asociada al 
activo es pública y cualquiera 
puede acceder a ella. 
Se tolera que el activo no 
esté disponible por un 
tiempo indefinido, pues 
su carencia no impacta a 
la organización. 
El activo puede perderse en 
su totalidad por cuanto no 
impacta a la organización. 
         Tabla 3: Escala de valor de los activos 
Se hace el cálculo siguiendo la siguiente fórmula: 
 
			
  	
     
3
 
 
En base al promedio numérico obtenido, se establece la tasación del activo de 
acuerdo a los valores semicuantitativos de la tabla adjunta. Pasarán a un 
posterior análisis, aquellos activos tasados con los valores de Alto y Muy Alto:  
 
Rango de valores Tasación 
4.001 – 5.000 Muy Alto 
3.001 – 4.000 Alto 
2.001 – 3.000 Medio 
1.001 – 2.000 Bajo 
0.000 – 1.000 Muy Bajo 
 
Tabla 4: Rangos de valores para la tasación del Activo 
 
4.2. Fase 2: Análisis de Riesgos. 
Las entradas para esta fase serán todos los activos de información 
valorizados en el inventario de activos como críticos para la organización 
(ver apartado 4.1.3) Las siguientes son las principales actividades de esta 
fase:  
 
 
 
 
 
 
 
                          Figura 3: Actividades de la fase 2 
Identificar vulnerabilidades
Identificar amenazas y fuentes de amenazas
Identificar controles existentes
Determinar frecuencia de la amenaza
Estimar probabilidad de ocurrencia del riesgo
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4.2.1 Identificar Vulnerabilidades 
Para cada uno de los activos identificados en el inventario, se procede a 
analizar e identificar las vulnerabilidades que presenten. Este proceso 
puede llegar a ser eminentemente técnico y complejo, y requerir del 
concurso de especialistas quienes con herramientas específicas vayan a 
ubicar estas características propias y perniciosas de los activos. 
Dependiendo de la naturaleza de los activos a revisar e incluir en la 
gestión de riesgos, se recomienda planificar esta actividad que por sí 
misma puede involucrar una planificación, costos y recursos importantes 
(p.ej. análisis de vulnerabilidades de red, hackeo ético o ethical hacking, 
entre otras) 
 
4.2.2 Identificar amenazas y sus fuentes 
Una vez determinadas las vulnerabilidades de cada activo, se realizará la 
identificación de las amenazas asociadas a cada una de ellas. Los tipos 
de posibles amenazas son: 
• Amenazas a la información: en casos en los que el activo maneja o 
contiene gran cantidad de información (p.ej. bases de datos de 
sistemas de información) 
• Amenazas al software 
• Amenazas a activos físicos: extendiéndose su significado más allá 
del hardware.  
• Amenazas a los servicios de tecnologías de información: 
relacionados con la prestación de los mismos y su continuidad en 
el tiempo. 
• Amenazas contra el personal: no solamente la salud del personal 
sino la normal conducción de sus actividades laborales. 
• Amenazas a locales: referido a ubicaciones físicas donde se 
disponen otros activos de información.  
 
La siguiente tabla muestra una lista de amenazas de cada uno de los 
tipos anteriormente explicados: 
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No Amenaza Tipo 
1 Acceso no autorizado  
Amenazas a la 
Información 
2 Modificación no autorizada  
3 Eliminación no autorizada  
4 Robo de activos contenedores de información (física o lógica) 
5 Inadecuada eliminación de activos contenedores de información 
6 Corrupción de datos por error de procesamiento 
7 Uso inadecuado de la información contenida en el activo 
8 Ataques sobre la información  
9 Virus informáticos que corrompan o eliminen la información 
10 Fuga de Información 
11 Sabotaje del software  
Amenazas al 
Software 
12 Cambios no autorizados sobre el software6  
13 Actualizaciones no controladas del software (parches) 
14 Instalación de software no licenciado7 o no autorizado 
15 Copia no controlada del código fuente del software 
16 Saturación de la operación del software 
17 Hacking sobre el software 
18 Virus informáticos 
19 Error humano en los cambios sobre el software8 
20 Incompatibilidad en la operación con otros software 
21 Fallas en la instalación eléctrica  
 
 
 
 
Amenazas a 
Activos Físicos 
(equipos) 
22 Filtraciones de agua o cualquier otro líquido 
23 Filtración de Polvo o falla en el proceso de limpieza del equipo 
24 Corrosión y demás efectos de la humedad en los equipos 
25 Desconexión a las fuentes de poder / comunicación de los equipos 
26 Fallas del sistema de aire acondicionado 
27 Radiación electromagnética 
28 Robo de equipos, partes, piezas  
29 Fallas en el plan de mantenimiento de los equipos 
30 Uso inadecuado de los equipos 
31 Pérdida de la configuración del equipo 
32 Nivel de obsolescencia del equipo 
33 Falla o deterioro de los servicios de  telecomunicaciones Amenazas a 
                                                
6
 Es importante aclarar que la fuente podría ser una inadecuada gestión de incidentes, o una inadecuada 
gestión de la configuración.   
7
 Entiéndase el software pirata. 
8
 Similar a la nota 5. 
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34 Falla de la provisión de energía eléctrica Servicios 
35 Incumplimiento de contratos por parte de proveedores9 
36 Provisión de servicios defectuosos  
37 Provisión de recursos defectuosos que afecten a los servicios  
38 Contaminación del ambiente  
Amenazas a 
Personal 
39 Uso de credenciales falsificadas para acceder a las instalaciones 
40 Bloqueo del acceso al centro de trabajo 
41 Dificultad en el desplazamiento hacia el centro de trabajo 
42 Asaltos/secuestros 
43 Enfermedad 
44 Desastres naturales (sismos)  
Amenazas a 
Ubicaciones 
Físicas 
45 Inundación 
46 Hundimiento de suelos 
47 Incendio 
48 Destrucción intencional total o parcial de los ambientes  
Tabla 5: Tipos de Amenaza 
 
4.2.3 Identificar controles existentes y planificados 
Se procede a identificar los controles asociados a cada una de las 
amenazas, estableciendo para cada uno de estos controles un estado en 
el que se podría encontrar tal y como lo describe la siguiente tabla10: 
 
     Estado                Descripción del estado 
Optimizado (5) El control existe y es monitoreado, siendo que a partir de esos 
resultados, es mejorado de manera continua. 
Monitoreado (4) El control existe, se encuentra definido y monitoreado ya que se 
han establecido métricas e indicadores de rendimiento sobre él. 
Definido (3) El control existe, cuenta con documentación que especifica su 
uso o aplicación, asignado responsables. Se carece de métricas e 
indicadores sobre el rendimiento del control. 
Documentado 
(2) 
El control existe y posee documentación, pero no se asignan 
responsables. Se carece de métricas e indicadores sobre el 
rendimiento del control. 
Existente (1) El control existe, está operativo pero no cuenta con 
documentación, métricas y/o indicadores de rendimiento. 
Inexistente (0) Ausencia de control  
Tabla 6: Estado de los controles existentes 
                                                
9
 Relacionado al incumplimiento de los acuerdos de nivel de servicio firmados con los  
10
 La naturaleza y el estado de los controles de seguridad de la información guardan directa relación con 
el alcance del SGSI que se establezca en la institución como parte de la regulación vigente.  
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Adicionalmente, para cada uno de estos controles se deben presentar los 
siguientes atributos:  
• Descripción del control. 
• Responsable del control: caso exista.  
• Métricas e indicadores asociados al control: caso existan.  
• Tipo de Control: preventivos, detectivos y correctivos. 
• Cláusula, Objetivo de Control y Control relacionado a la ISO 27002 o 
en su defecto, entrada de la declaración de la aplicabilidad del 
SGSI vigente en la institución.  
 
4.2.4 Determinar frecuencia de la amenaza 
Para determinar la frecuencia de ocurrencia de las amenazas se puede 
utilizar estadísticas en caso se tengan, provenientes de la gestión de los 
incidentes de seguridad. La metodología propone la siguiente periodización: 
 
1) 0: Nunca ocurrido  
2) 1: Ha sucedido al menos una vez 
3) 2: Ocurre una vez al año 
4) 3: Ocurre una vez al mes 
5) 4: Ocurre una vez a la semana 
6) 5: Ocurre varias veces a la semana 
4.2.5 Estimación de la probabilidad de ocurrencia del riesgo 
Se estima la Probabilidad de Ocurrencia del promedio de sumar los valores 
de la frecuencia de la amenaza más el estado de los controles, como se 
aprecia en la fórmula siguiente:  
 
 
"##			$%	  	
&	$%			'%(  )*
		*		%
*
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Finalmente, para determinar si una amenaza es significativa respecto a un 
activo y como paso previo a evaluación de riesgos, se identifican aquellas 
amenazas con una probabilidad de ocurrencia Alta o Muy Alta, como lo 
indica la tabla adjunta:  
 
Valor de 
probabilidad 
Tasación 
4.001 – 5.000 Muy Alto 
3.001 – 4.000 Alto 
2.001 – 3.000 Medio 
1.001 – 2.000 Bajo 
1.000 – 1.000 Muy Bajo 
Tabla 7: Determinación de los riesgos a evaluarse según probabilidad de 
ocurrencia de las amenazas.  
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4.3. Fase 3: Evaluación de Riesgos. 
En esta etapa se determina el nivel de exposición al riesgo en base al  
impacto que pueda tener cada amenaza materializada en la institución. El 
impacto11 ha sido organizado en cuatro categorías:  
• Impacto legal: incumplimiento de leyes, regulación y contratos. 
• Impacto en la imagen: pérdida de imagen institucional.  
• Impacto económico: pérdida de dinero, dejar de generar ingresos. 
• Impacto y operacional: pérdida de continuidad de las operaciones 
de la institución.   
 
En la tabla 8 se pueden apreciar las escalas en cada una de estas 
categorías y el impacto generado en la organización en la ocurrencia de 
los riesgos. A cada uno de los riesgos se le debe establecer una escala 
de impacto.  
Escala Imagen Operacional Legal 
Muy Alto(5) 
Se ve afectada 
la imagen 
institucional por 
completo 
Se dejan de 
prestar servicios 
o procesos de 
negocio por 
espacio de 
tiempo 
indefinido. 
Se incumple 
totalmente una 
o varias leyes, 
regulaciones o 
contratos en 
simultáneo, 
incurriendo en 
una penalidad. 
Alto (4) 
Se ve afectada 
la imagen del 
personal de la 
Alta Dirección 
de la institución 
Se dejan de 
prestar servicios 
o procesos de 
negocio por 
espacio de 
semanas 
Se incumple 
totalmente una 
ley, regulación o 
contrato, siendo 
posible una 
penalidad. 
Medio (3) 
Se ve afectada 
la imagen de un 
área particular 
de la empresa 
Se dejan de 
prestar servicios 
o procesos de 
negocio por 
espacio de días 
Se incumple 
parcialmente 
varias leyes, 
regulaciones o 
contratos en 
simultáneo 
Bajo (2) 
Se ve afectada 
la imagen del 
personal de la 
institución 
Se prestan 
servicios o 
procesos de 
forma parcial 
Se incumple 
parcialmente 
una ley, 
regulación  o 
contrato 
Muy Bajo (1) No afecta No afecta No afecta 
Tabla 8: Impactos de las amenazas 
 
                                                
11
 Para efectos de la presente guía, recuérdese que el impacto del riesgo será considerado siempre como 
de carácter negativo para la institución.  
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El nivel de exposición al riesgo se calcula por medio de la siguiente 
fórmula: 
 
,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La tabla adjunta muestra los rangos de exposición al riesgo12:  
 
Valor Tasación 
3.334 – 5.000 Alto 
1.667 – 3.333 Medio 
1.000 – 1.666 Bajo 
Tabla 9: Rangos del nivel de exposición al riesgo 
 
4.4. Fase 4: Tratamiento de Riesgos 
En la fase final, se determina la mejor forma de hacer frente a los riesgos 
identificados y ponderados en las fases anteriores, ya sea mediante la 
inclusión de controles adicionales o a través de la mejora de controles 
existentes. 
 
Una vez efectuado el análisis y la evaluación del riesgo, se debe decidir 
qué acciones se van a llevar a cabo para proteger la seguridad de la 
información de los activos considerados como significativos para la 
institución. La tabla 10 presenta las cuatro estrategias de tratamiento para 
cada uno de los riesgos identificados en las etapas anteriores.  
 
Estrategias de tratamiento de riesgos 
Aceptar Aceptar la posibilidad de que pueda ocurrir el riesgo sin tomar mayores medidas 
concretas que las que ya actualmente están siendo tomadas13.  
Mitigar Reducir el impacto o la probabilidad de ocurrencia mediante la implementación 
de uno o varios controles de seguridad de la información. Se utiliza cuando al 
implementar el control trae beneficios mayores a la inversión de su 
implementación. 
                                                
12
 Se recomienda seleccionar aquellos riesgos cuyo nivel de exposición al riesgo es Alto de acuerdo a los 
rangos presentados en la tabla adjunta, para ser tratados en la siguiente fase 
13
 Podría darse el caso que en la actualidad, no exista control alguno sobre el riesgo.  
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Eliminar Eliminar la fuente que genera la amenaza. Se utiliza cuando el nivel de riesgo 
es alto, la actividad del proceso o el activo involucrado en el riesgo (y que 
forma parte del proceso) que lo genera no es de gran impacto en términos 
de negocio para la institución, de modo que puede ser retirado. 
Transferir Transferir el impacto de los riesgos a terceros (empresas aseguradoras o 
proveedores de servicio - outsourcing). Se utiliza cuando no se puede mitigar 
la probabilidad de ocurrencia de un riesgo pero el impacto es inminente. 
Tabla 10: Tratamientos ante los riesgos 
 
Algunos aspectos de importancia de cada una de las estrategias de 
tratamiento: 
 
4.4.1 Estrategia de Aceptación de riesgos 
La aceptación del riesgo debe ser realizada formalmente por la 
institución, ya que su elección implica que la institución es consciente de 
las posibles amenazas a las que se encuentra expuesta y que está 
optando por no tomar medidas frente a estas. Esto debe hacerlo por 
escrito. 
 
4.4.2 Estrategia de Reducción de riesgos 
Esta estrategia deberá ser la más común e implica la implementación de 
controles, los cuales la institución se compromete a establecer; para cada 
uno de ellos se debe indicar lo siguiente: 
• Nombre del Control 
• Tipo de Control 
• Responsable de la implementación 
• Costo 
• Fechas de inicio y fin de implementación 
 
4.4.3 Estrategia de Eliminación de riesgos 
Esta estrategia implica: 
• El cambio de un proceso (retiro de una actividad o su modificación) 
• El retiro de uno o varios activos de información que forman parte 
del proceso 
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Motivo por el cual, en cualquier caso, también se deberá definir de 
manera formal, las actividades que se van a llevar a cabo dentro de un 
plan de implementación.  
 
4.4.4 Estrategia de Transferencia de riesgos 
La elección de transferir el riesgo conlleva a la relación con una entidad 
externa (outsourcing) y también requiere del siguiente detalle: Medida 
(Observaciones), Responsable, Costo, Fechas de inicio y fin de 
realización. 
 
 
 
4.5. Plan de Tratamiento de Riesgos  
El plan de tratamiento de riesgos debe ser actualizado en este punto, con 
los planes de proyectos de implementación de acuerdo a las estrategias 
seleccionadas.  
 
NOTA: Para el caso de la estrategia de Reducir usada en el Plan de 
Tratamiento de Riesgos, los propietarios de los riesgos aceptan los 
controles propuestos y los riesgos residuales (riesgos que surgen 
después de la aplicación de los controles planificados) mediante la firma 
de un Acta de Aprobación del Plan de Tratamiento de Riesgos y 
Riesgos Residuales. 
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1. OBJETIVO 
El presente documento muestra la metodología procedimental para la ejecución 
de la gestión de riesgos de seguridad de la información. 
 
2. DEFINICIONES1 
Las definiciones empleadas en el presente documento, han sido tomadas por 
medio de traducción libre de las siguientes normas internacionales y reportes 
técnicos: 
• ISO/IEC 27000:2014 Information technology – Security techniques – 
Information security management systems – Overview and 
vocabulary 
• ISO/IEC 27005:2011 Information technology – Security techniques – 
Information security risk management 
• ISO/IEC 31000:2009 Risk management – Principles and guidelines  
• ISO/TR 31004:2013 Risk management – Guidance for the 
implementation of ISO 31000. 
 
2.1. Activo de información: Todo elemento en formato impreso o digital 
que contenga información. Incluye a todo sistema de información 
(hardware, software, datos y documentación relevante) que cree, 
maneje y procese información para una organización. No es 
relevante su registro contable.  
2.2. Amenaza: Actividades, eventos o circunstancias que pueden afectar 
el buen uso de un activo de información, dañándolo total o 
parcialmente. Causa de incidentes inesperados.  
2.3. Análisis de riesgos: proceso que permite comprender la naturaleza 
del riesgo y determinar su impacto sobre uno o varios activos de 
información. 
2.4. Control: Mecanismo o medida que permite modificar un riesgo. 
2.5. Confidencialidad: Propiedad mediante la cual se preserva que la 
información no esté disponible o no sea divulgada a individuos, 
entidades o procesos no autorizados. 
                                         
1 Se seguirá un orden alfabético 
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2.6. Conformidad: Cumplimiento de requerimientos. 
2.7. Criterios de riesgo: Términos de referencia respecto a los que se 
analiza y evalúa un riesgo basándose en el contexto interno y 
externo así como en la regulación.  
2.8. Custodio: Identifica a la persona o la entidad que tiene la 
responsabilidad de mantener los niveles de protección adecuados 
sobre los activos, en base a las especificaciones dadas por el 
propietario de los mismos. 
2.9. Disponibilidad: Propiedad de la información mediante la cual ésta se 
encuentra disponible y puede ser utilizada cuando así lo requiera un 
individuo, una entidad o un proceso autorizado. 
2.10. Estimación del Riesgo: Proceso para asignar valores a la 
probabilidad y al impacto del riesgo. 
2.11. Evaluación de riesgos: Proceso de comparación de los resultados 
del análisis de riesgos con los criterios de tolerancia de la 
organización, para determinar si un riesgo es aceptado o no.  
2.12. Gestión de riesgos: Actividades coordinadas para dirigir y controlar 
el riesgo dentro de una organización. 
2.13. Identificación de Riesgos: Proceso para encontrar, reconocer y 
describir los riesgos. 
2.14. Impacto: Es la consecuencia de la explotación de una vulnerabilidad 
por parte una amenaza, generando pérdida en la confidencialidad, 
integridad y disponibilidad de un activo de información. Cambio 
adverso en el logro de los objetivos de negocio.  
2.15. Integridad: Propiedad de la información mediante la cual se 
propugna mantener la exactitud y completitud de la misma. 
2.16. Inventario de Activos: Es un registro conformado por los activos de 
información que generan valor para la organización y forman parte 
de los procesos de negocio.  
2.17. Incidente de seguridad de la información: evento o una serie de 
eventos no deseados, no planificados o inesperados que tienen una 
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probabilidad significativa de comprometer las operaciones de 
negocio, amenazando la seguridad de la información. 
2.18. Nivel de riesgos: Magnitud de uno o varios riesgos combinados, 
expresados en términos de su impacto y su probabilidad.  
2.19. Probabilidad2: Es la posibilidad de que un evento cualquiera ocurra  
2.20. Probabilidad de ocurrencia del riesgo: Probabilidad de que una 
amenaza explote una vulnerabilidad, generando un riesgo. 
2.21. Propietario: Identifica a la persona o la entidad que tiene la 
responsabilidad gerencial sobre el uso y seguridad de los activos de 
información. 
2.22. Respuesta al riesgo: Decisión o estrategia para tratar el riesgo, 
pudiendo ser aceptar, eliminar, transferir o mitigar el riesgo. 
2.23. Riesgo: Es la probabilidad de que una amenaza en particular explote 
una vulnerabilidad, causando un impacto negativo sobre los activos. 
2.24. Riesgo residual: Riesgo remanente después de ser tratado.  
2.25. Seguimiento: Proceso de verificación, supervisión y observación 
crítica para determinar el estado de un objeto; realizado de una 
manera continua en el tiempo. 
2.26. Tratamiento de riesgos: Proceso de selección e implementación de 
controles para minimizar el riesgo. 
2.27. Vulnerabilidad: Es una característica propia y presente en los activos 
de información, que los hace susceptibles a verse afectados por las 
amenazas que los rodean. 
2.28. SGSI: Sistema de gestión de seguridad de la información. 
  
                                         
2 En lengua inglesa es usado el término Likehood.  
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3. CRITERIOS DE ACEPTACIÓN Y NIVELES DE RIESGOS 
Se deberán definir tanto los planes de trabajo y los motivos que conducen 
a realizar la gestión de riesgos, sean o no casos de excepción. De la 
misma forma, se procede a determinar los criterios de aceptación del 
riesgo.  
 
Se definen tres niveles de riesgos: alto, medio y bajo. A partir de los 
resultados del análisis de riesgos: 
• Se consideran aceptables los riesgos de nivel bajo: es decir, 
aquellos riesgos que no ocasionan un impacto significativo sobre el 
desempeño de los procesos. 
• Se consideran necesarios de ser tratados a todos los riesgos de 
nivel medio y alto. Las excepciones se presentan cuando: 
 El costo de tratar el riesgo se estima como mayor a la pérdida o 
impacto económico generado por la ocurrencia del mismo.  
 El costo de implementar el control o controles está fuera de 
presupuesto del año en curso.  
 No se dispone de recursos o se sufre recortes de presupuesto 
por decisión de la alta dirección. En estos casos se dejará 
constancia por escrito de tal situación. 
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4. FASES 
Los riesgos serán gestionados en un ciclo de mejora continua tal como lo 
promueven las normas y estándares internacionalmente relacionados a la 
gestión de riesgos, con una periodicidad de repetición mínima anual, de 
manera que se mantenga el nivel de los riesgos de seguridad de la 
información a niveles aceptables por parte de la organización.  
 
En casos excepcionales, que comprendan cambios significativos en la 
entidad, en sus procesos o la ocurrencia de algún evento relevante que 
justifique su aplicación, se podrá ejecutar las fases de la gestión de 
riesgos con otra periodicidad. La siguiente lista no exhaustiva presenta 
algunos disparadores de excepción:  
• Cambio en los procesos de negocio 
• Cambio en la regulación vinculante a la organización, sea ésta 
interna o externa 
• Cambios en la infraestructura tecnológica de la organización 
• Con posterioridad a afectaciones consideradas graves o muy 
graves a la continuidad del negocio (p.ej. un desastre)  
 
La metodología comprende 4 fases: 
 
Figura 1: Fases de la metodología 
 
Inventario de activos
Analisis de riesgos
Evaluación de riesgos
Tratamiento de los riesgos
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Se procede a desarrollar cada una de las fases a continuación 
 
4.1. Fase 1: Inventario de Activos 
En la primera fase se procede con la elaboración del inventario de los 
activos de información de: 
• Los procesos que se encuentran bajo el alcance del SGSI 
• Los procesos de la empresa que hayan sufrido modificación desde 
la última vez que se gestionaron los riesgos. 
• Los procesos que se quieran agregar al alcance del SGSI 
 
En el inventariado se realiza la valorización de los activos en términos de 
confidencialidad, integridad y disponibilidad que los mismos posean3. Las 
actividades principales de la fase son: 
 
 
 
 
 
 
 
 
 
Figura 2: Actividades de la fase 1 
 
4.1.1 Identificación de activos 
Para cada activo identificado se debe tener determinadas las siguientes 
informaciones: 
• Código único del activo 
• Nombre único del activo 
• Descripción del activo 
• Tipo: indica la naturaleza del activo (ver tabla 1). 
                                         
3 Adicionalmente puede asignárseles un valor contable.  
Identificar los activos
Clasificar los activos
Valorizar los activos
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• Subtipo: entendido como sub categoría del activo (ver tabla 1). 
• Clasificación según acceso: respecto al grado de secreto del uso 
del activo (ver tabla 2).  
• Frecuencia de uso: diario, semanal, quincenal, mensual, anual, 
eventual. 
• Ubicación: física, lógica. 
• Descripción de la ubicación: Descripción de la ubicación indicada. 
• Propietario del activo. 
• Custodio del activo. 
 
4.1.2 Clasificación de los activos 
Las siguientes dos tablas muestran los tipos y subtipos de activos así 
como su clasificación por el acceso a la información que contienen: 
Tipo Subtipo 
Información Información digital 
Información escrita 
Otro tipo de información 
Software Software comercial o herramientas, utilitarios4 
Software desarrollado por terceros 
Software desarrollado internamente 
Software de administración de BD 
Otro software 
Físicos Equipo de procesamiento 
Equipo de comunicaciones 
Medio de almacenamiento 
Mobiliario y equipamiento 
Otros equipos 
Servicios Procesamiento y comunicaciones 
Servicios de TI 
Otros servicios 
Tabla 1: Tipo y subtipos de Activo 
 
Acceso Descripción 
                                         
4 En este caso por ejemplo, se puede mencionar a sistemas operativos, a software de ofimática, entre 
otros. 
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Público Activos públicos que pueden ser accedidos tanto por miembros de la 
organización como por público en general, sin restricción alguna. 
Uso interno Activos que pueden ser accedidos exclusivamente por personal interno de 
la institución. En caso se requiera dar acceso a personal externo (auditores, 
entidades reguladoras, consultores externos) dependerá de condiciones 
específicas de cada situación. 
Confidencial Activos que pertenecen a un proceso o unidad orgánica y que por su 
naturaleza son reservados exclusivamente al personal del área o proceso 
específico y cuyo acceso excepcional por parte de personal externo 
(auditores, entidades reguladoras, consultores externos) puede darse pero se 
encuentra regulado y sujeto a condiciones específicas de acceso.  
Restringido Activos cuyo acceso es restringido a un grupo determinado de miembros de 
la organización, seleccionados por sus funciones o cargos.  
        
              Tabla 2: Clasificación según el acceso al activo 
 
4.1.3 Valorización de Activos 
Este proceso de valorización se realiza de acuerdo a la importancia que 
tiene cada activo respecto a las características de confidencialidad, 
integridad y disponibilidad. Para cada activo se asignará un valor entre 1 y 
5 (1: muy bajo valor; 5: muy alto valor), por cada una de los tres  
características de acuerdo a la matriz que se presenta a continuación: 
 
Valor Confidencialidad Disponibilidad Integridad 
5 
(Muy 
Alto) 
La información asociada al 
activo confidencial y 
restringida a la más alta 
dirección de la organización, 
porque  en caso contrario se 
afectaría irreversiblemente a 
la continuidad del negocio. 
Se requiere que el activo 
siempre se encuentre 
disponible, porque  en 
caso contrario se afectaría 
irreversiblemente a la 
continuidad de la 
organización. 
El activo no puede tolerar 
pérdida alguna de integridad  
(en cuanto a exactitud y 
completitud), porque en caso 
contrario se  afectaría 
irreversiblemente a la 
organización. 
4 
(Alto) 
La información asociada al 
activo es restringida y solo el 
personal autorizado tiene 
acceso al activo, pues su 
divulgación afectaría 
gravemente a la 
organización. 
Se tolera que el activo no 
esté disponible un 
máximo de una hora, 
porque en caso contrario 
se afectaría gravemente a 
la organización. 
El activo puede tolerar una 
pérdida de integridad de 
hasta 15%, porque en caso 
contrario se afectaría 
gravemente a la 
organización. 
3 
(Medio) 
La información asociada al 
activo es confidencial y solo 
personal autorizadas pueden 
acceder a ella, pues su 
divulgación afectaría 
considerablemente a la 
organización. 
Se tolera que el activo no 
esté disponible por un 
máximo de un día, porque 
en caso contrario se 
afectaría 
considerablemente a la 
organización. 
El activo puede tolerar 
pérdida de su integridad en 
un máximo de 50%, porque 
en caso contrario se 
afectaría 
considerablemente a la 
organización. 
2 
(Bajo) 
El activo y la información que 
maneja son 
fundamentalmente de uso 
Se tolera que el activo no 
esté disponible por un 
máximo de una semana, 
El activo puede pérdida de 
su integridad en un máximo 
de 85%, porque en caso 
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interno, pues su divulgación 
a personal externo afectaría 
parcialmente a la 
organización. 
pues su carencia afectaría 
parcialmente a la 
organización. 
contrario se afectaría 
parcialmente a la 
organización. 
1 
(Muy 
Bajo) 
La información asociada al 
activo es pública y cualquiera 
puede acceder a ella. 
Se tolera que el activo no 
esté disponible por un 
tiempo indefinido, pues 
su carencia no impacta a 
la organización. 
El activo puede perderse en 
su totalidad por cuanto no 
impacta a la organización. 
         Tabla 3: Escala de valor de los activos 
Se hace el cálculo siguiendo la siguiente fórmula: 
 
			
  	
  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3
 
 
En base al promedio numérico obtenido, se establece la tasación del activo de 
acuerdo a los valores semicuantitativos de la tabla adjunta. Pasarán a un 
posterior análisis, aquellos activos tasados con los valores de Alto y Muy Alto:  
 
Rango de valores Tasación 
4.001 – 5.000 Muy Alto 
3.001 – 4.000 Alto 
2.001 – 3.000 Medio 
1.001 – 2.000 Bajo 
0.000 – 1.000 Muy Bajo 
 
Tabla 4: Rangos de valores para la tasación del Activo 
 
4.2. Fase 2: Análisis de Riesgos. 
Las entradas para esta fase serán todos los activos de información 
valorizados en el inventario de activos como críticos para la organización 
(ver apartado 4.1.3) Las siguientes son las principales actividades de esta 
fase:  
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                          Figura 3: Actividades de la fase 2 
 
4.2.1 Identificar Vulnerabilidades 
Para cada uno de los activos identificados en el inventario, se procede a 
analizar e identificar las vulnerabilidades que presenten. Este proceso 
puede llegar a ser eminentemente técnico y complejo, y requerir del 
concurso de especialistas quienes con herramientas específicas vayan a 
ubicar estas características propias y perniciosas de los activos. 
Dependiendo de la naturaleza de los activos a revisar e incluir en la 
gestión de riesgos, se recomienda planificar esta actividad que por sí 
misma puede involucrar una planificación, costos y recursos importantes 
(p.ej. análisis de vulnerabilidades de red, hackeo ético o ethical hacking, 
entre otras) 
 
4.2.2 Identificar amenazas y sus fuentes 
Una vez determinadas las vulnerabilidades de cada activo, se realizará la 
identificación de las amenazas asociadas a cada una de ellas. Los tipos 
de posibles amenazas son: 
• Amenazas a la información: en casos en los que el activo maneja o 
contiene gran cantidad de información (p.ej. bases de datos de 
sistemas de información) 
• Amenazas al software 
• Amenazas a activos físicos: extendiéndose su significado más allá 
del hardware.  
Identificar vulnerabilidades
Identificar amenazas y fuentes de amenazas
Identificar controles existentes
Determinar frecuencia de la amenaza
Estimar probabilidad de ocurrencia del riesgo
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• Amenazas a los servicios de tecnologías de información: 
relacionados con la prestación de los mismos y su continuidad en 
el tiempo. 
• Amenazas contra el personal: no solamente la salud del personal 
sino la normal conducción de sus actividades laborales. 
• Amenazas a locales: referido a ubicaciones físicas donde se 
disponen otros activos de información.  
 
La siguiente tabla muestra una lista de amenazas de cada uno de los 
tipos anteriormente explicados: 
  
No Amenaza Tipo 
1 Acceso no autorizado  
Amenazas a la 
Información 
2 Modificación no autorizada  
3 Eliminación no autorizada  
4 Robo de activos contenedores de información (física o lógica) 
5 Inadecuada eliminación de activos contenedores de información 
6 Corrupción de datos por error de procesamiento 
7 Uso inadecuado de la información contenida en el activo 
8 Ataques sobre la información  
9 Virus informáticos que corrompan o eliminen la información 
10 Fuga de Información 
11 Sabotaje del software  
Amenazas al 
Software 
12 Cambios no autorizados sobre el software5  
13 Actualizaciones no controladas del software (parches) 
14 Instalación de software no licenciado6 o no autorizado 
15 Copia no controlada del código fuente del software 
16 Saturación de la operación del software 
17 Hacking sobre el software 
18 Virus informáticos 
19 Error humano en los cambios sobre el software7 
20 Incompatibilidad en la operación con otros software 
                                         
5 Es importante aclarar que la fuente podría ser una inadecuada gestión de incidentes, o una inadecuada 
gestión de la configuración.   
6 Entiéndase el software pirata. 
7 Similar a la nota 5. 
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21 Fallas en la instalación eléctrica  
 
 
 
 
Amenazas a 
Activos Físicos 
(equipos) 
22 Filtraciones de agua o cualquier otro líquido 
23 Filtración de Polvo o falla en el proceso de limpieza del equipo 
24 Corrosión y demás efectos de la humedad en los equipos 
25 Desconexión a las fuentes de poder / comunicación de los equipos 
26 Fallas del sistema de aire acondicionado 
27 Radiación electromagnética 
28 Robo de equipos, partes, piezas  
29 Fallas en el plan de mantenimiento de los equipos 
30 Uso inadecuado de los equipos 
31 Pérdida de la configuración del equipo 
32 Nivel de obsolescencia del equipo 
33 Falla o deterioro de los servicios de  telecomunicaciones 
Amenazas a 
Servicios 
34 Falla de la provisión de energía eléctrica 
35 Incumplimiento de contratos por parte de proveedores8 
36 Provisión de servicios defectuosos  
37 Provisión de recursos defectuosos que afecten a los servicios  
38 Contaminación del ambiente  
Amenazas a 
Personal 
39 Uso de credenciales falsificadas para acceder a las instalaciones 
40 Bloqueo del acceso al centro de trabajo 
41 Dificultad en el desplazamiento hacia el centro de trabajo 
42 Asaltos/secuestros 
43 Enfermedad 
44 Desastres naturales (sismos)  
Amenazas a 
Ubicaciones 
Físicas 
45 Inundación 
46 Hundimiento de suelos 
47 Incendio 
48 Destrucción intencional total o parcial de los ambientes  
Tabla 5: Tipos de Amenaza 
 
4.2.3 Identificar controles existentes y planificados 
Se procede a identificar los controles asociados a cada una de las 
amenazas, estableciendo para cada uno de estos controles un estado en 
el que se podría encontrar tal y como lo describe la siguiente tabla9: 
                                         
8 Relacionado al incumplimiento de los acuerdos de nivel de servicio firmados con los  
9 La naturaleza y el estado de los controles de seguridad de la información guardan directa relación con 
el alcance del SGSI que se establezca en la institución como parte de la regulación vigente.  
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     Estado                Descripción del estado 
Optimizado (5) El control existe y es monitoreado, siendo que a partir de esos 
resultados, es mejorado de manera continua. 
Monitoreado (4) El control existe, se encuentra definido y monitoreado ya que se 
han establecido métricas e indicadores de rendimiento sobre él. 
Definido (3) El control existe, cuenta con documentación que especifica su 
uso o aplicación, asignado responsables. Se carece de métricas e 
indicadores sobre el rendimiento del control. 
Documentado 
(2) 
El control existe y posee documentación, pero no se asignan 
responsables. Se carece de métricas e indicadores sobre el 
rendimiento del control. 
Existente (1) El control existe, está operativo pero no cuenta con 
documentación, métricas y/o indicadores de rendimiento. 
Inexistente (0) Ausencia de control  
Tabla 6: Estado de los controles existentes 
 
Adicionalmente, para cada uno de estos controles se deben presentar los 
siguientes atributos:  
• Descripción del control. 
• Responsable del control: caso exista.  
• Métricas e indicadores asociados al control: caso existan.  
• Tipo de Control: preventivos, detectivos y correctivos. 
• Cláusula, Objetivo de Control y Control relacionado a la ISO 27002 o 
en su defecto, entrada de la declaración de la aplicabilidad del 
SGSI vigente en la institución.  
 
4.2.4 Determinar frecuencia de la amenaza 
Para determinar la frecuencia de ocurrencia de las amenazas se puede 
utilizar estadísticas en caso se tengan, provenientes de la gestión de los 
incidentes de seguridad. La metodología propone la siguiente periodización: 
 
1) 0: Nunca ocurrido  
2) 1: Ha sucedido al menos una vez 
3) 2: Ocurre una vez al año 
4) 3: Ocurre una vez al mes 
5) 4: Ocurre una vez a la semana 
6) 5: Ocurre varias veces a la semana 
4.2.5 Estimación de la probabilidad de ocurrencia del riesgo 
Se estima la Probabilidad de Ocurrencia del promedio de sumar los valores 
de la frecuencia de la amenaza más el estado de los controles, como se 
aprecia en la fórmula siguiente:  
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Finalmente, para determinar si una amenaza es significativa respecto a un 
activo y como paso previo a evaluación de riesgos, se identifican aquellas 
amenazas con una probabilidad de ocurrencia Alta o Muy Alta, como lo 
indica la tabla adjunta:  
 
Valor de 
probabilidad 
Tasación 
4.001 – 5.000 Muy Alto 
3.001 – 4.000 Alto 
2.001 – 3.000 Medio 
1.001 – 2.000 Bajo 
1.000 – 1.000 Muy Bajo 
Tabla 7: Determinación de los riesgos a evaluarse según probabilidad de 
ocurrencia de las amenazas.  
 
 
4.3. Fase 3: Evaluación de Riesgos. 
En esta etapa se determina el nivel de exposición al riesgo en base al  
impacto que pueda tener cada amenaza materializada en la institución. El 
impacto10 ha sido organizado en cuatro categorías:  
• Impacto legal: incumplimiento de leyes, regulación y contratos. 
• Impacto en la imagen: pérdida de imagen institucional.  
• Impacto económico: pérdida de dinero, dejar de generar ingresos. 
• Impacto y operacional: pérdida de continuidad de las operaciones 
de la institución.   
 
En la tabla 8 se pueden apreciar las escalas en cada una de estas 
categorías y el impacto generado en la organización en la ocurrencia de 
los riesgos. A cada uno de los riesgos se le debe establecer una escala 
de impacto.  
 
 
                                         
10 Para efectos de la presente guía, recuérdese que el impacto del riesgo será considerado siempre como 
de carácter negativo para la institución.  
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Escala Imagen Operacional Legal 
Muy Alto(5) 
Se ve afectada 
la imagen 
institucional por 
completo 
Se dejan de 
prestar servicios 
o procesos de 
negocio por 
espacio de 
tiempo 
indefinido. 
Se incumple 
totalmente una 
o varias leyes, 
regulaciones o 
contratos en 
simultáneo, 
incurriendo en 
una penalidad. 
Alto (4) 
Se ve afectada 
la imagen del 
personal de la 
Alta Dirección 
de la institución 
Se dejan de 
prestar servicios 
o procesos de 
negocio por 
espacio de 
semanas 
Se incumple 
totalmente una 
ley, regulación o 
contrato, siendo 
posible una 
penalidad. 
Medio (3) 
Se ve afectada 
la imagen de un 
área particular 
de la empresa 
Se dejan de 
prestar servicios 
o procesos de 
negocio por 
espacio de días 
Se incumple 
parcialmente 
varias leyes, 
regulaciones o 
contratos en 
simultáneo 
Bajo (2) 
Se ve afectada 
la imagen del 
personal de la 
institución 
Se prestan 
servicios o 
procesos de 
forma parcial 
Se incumple 
parcialmente 
una ley, 
regulación  o 
contrato 
Muy Bajo (1) No afecta No afecta No afecta 
Tabla 8: Impactos de las amenazas 
 
 
El nivel de exposición al riesgo se calcula por medio de la siguiente 
fórmula: 
 
,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La tabla adjunta muestra los rangos de exposición al riesgo11:  
 
Valor Tasación 
3.334 – 5.000 Alto 
1.667 – 3.333 Medio 
1.000 – 1.666 Bajo 
Tabla 9: Rangos del nivel de exposición al riesgo 
 
                                         
11 Se recomienda seleccionar aquellos riesgos cuyo nivel de exposición al riesgo es Alto de acuerdo a los 
rangos presentados en la tabla adjunta, para ser tratados en la siguiente fase 
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4.4. Fase 4: Tratamiento de Riesgos 
En la fase final, se determina la mejor forma de hacer frente a los riesgos 
identificados y ponderados en las fases anteriores, ya sea mediante la 
inclusión de controles adicionales o a través de la mejora de controles 
existentes. 
 
Una vez efectuado el análisis y la evaluación del riesgo, se debe decidir 
qué acciones se van a llevar a cabo para proteger la seguridad de la 
información de los activos considerados como significativos para la 
institución. La tabla 10 presenta las cuatro estrategias de tratamiento para 
cada uno de los riesgos identificados en las etapas anteriores.  
 
Estrategias de tratamiento de riesgos 
Aceptar Aceptar la posibilidad de que pueda ocurrir el riesgo sin tomar mayores medidas 
concretas que las que ya actualmente están siendo tomadas12.  
Mitigar Reducir el impacto o la probabilidad de ocurrencia mediante la implementación 
de uno o varios controles de seguridad de la información. Se utiliza cuando al 
implementar el control trae beneficios mayores a la inversión de su 
implementación. 
Eliminar Eliminar la fuente que genera la amenaza. Se utiliza cuando el nivel de riesgo 
es alto, la actividad del proceso o el activo involucrado en el riesgo (y que 
forma parte del proceso) que lo genera no es de gran impacto en términos 
de negocio para la institución, de modo que puede ser retirado. 
Transferir Transferir el impacto de los riesgos a terceros (empresas aseguradoras o 
proveedores de servicio - outsourcing). Se utiliza cuando no se puede mitigar 
la probabilidad de ocurrencia de un riesgo pero el impacto es inminente. 
Tabla 10: Tratamientos ante los riesgos 
 
Algunos aspectos de importancia de cada una de las estrategias de 
tratamiento: 
 
4.4.1 Estrategia de Aceptación de riesgos 
La aceptación del riesgo debe ser realizada formalmente por la 
institución, ya que su elección implica que la institución es consciente de 
las posibles amenazas a las que se encuentra expuesta y que está 
                                         
12 Podría darse el caso que en la actualidad, no exista control alguno sobre el riesgo.  
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optando por no tomar medidas frente a estas. Esto debe hacerlo por 
escrito. 
 
4.4.2 Estrategia de Reducción de riesgos 
Esta estrategia deberá ser la más común e implica la implementación de 
controles, los cuales la institución se compromete a establecer; para cada 
uno de ellos se debe indicar lo siguiente: 
• Nombre del Control 
• Tipo de Control 
• Responsable de la implementación 
• Costo 
• Fechas de inicio y fin de implementación 
 
4.4.3 Estrategia de Eliminación de riesgos 
Esta estrategia implica: 
• El cambio de un proceso (retiro de una actividad o su modificación) 
• El retiro de uno o varios activos de información que forman parte 
del proceso 
 
Motivo por el cual, en cualquier caso, también se deberá definir de 
manera formal, las actividades que se van a llevar a cabo dentro de un 
plan de implementación.  
 
4.4.4 Estrategia de Transferencia de riesgos 
La elección de transferir el riesgo conlleva a la relación con una entidad 
externa (outsourcing) y también requiere del siguiente detalle: Medida 
(Observaciones), Responsable, Costo, Fechas de inicio y fin de 
realización. 
 
 
 
 
 
 
 METODOLOGIA ID:  Versión: 01 
Gestión de Riesgos de Seguridad de 
Información 
Fecha:  
  
 
Página 19 de 19 
 
4.5. Plan de Tratamiento de Riesgos  
El plan de tratamiento de riesgos debe ser actualizado en este punto, con 
los planes de proyectos de implementación de acuerdo a las estrategias 
seleccionadas.  
 
NOTA: Para el caso de la estrategia de Reducir usada en el Plan de 
Tratamiento de Riesgos, los propietarios de los riesgos aceptan los 
controles propuestos y los riesgos residuales (riesgos que surgen 
después de la aplicación de los controles planificados) mediante la firma 
de un Acta de Aprobación del Plan de Tratamiento de Riesgos y 
Riesgos Residuales. 
PÚ
BL
IC
A
IN
TE
R
N
A
C
O
N
FI
D
EN
C
IA
L
R
ES
TR
IN
G
ID
A
D
IA
R
IO
SE
M
AN
AL
Q
U
IN
C
EN
U
AL
M
EN
SU
AL
EV
EN
TU
AL
C
O
N
FI
D
EN
C
IA
LI
D
AD
IN
TE
G
R
ID
AD
D
IS
PO
N
IB
IL
ID
AD
VA
LO
R
 D
EL
 A
C
TI
VO
N
IV
EL
 D
E 
TA
SA
C
IÓ
N
1 BD buscador Base de datos del sistema buscador I1 Servidor x x
Dirección de 
Evaluación y 
Gestión del 
conocimiento
Responsable de 
OTIC
2 4 4 3.33 Alto
2 BD SIGIA Base de datos del sistema SIGIA I1 Servidor x x
Dirección de 
Evaluación y 
Gestión del 
conocimiento
Responsable de 
OTIC
3 4 4 3.67 Alto
3 BD SAES BD del sistema SAES I1 Servidor x x
Dirección de 
Evaluación y 
Gestión del 
conocimiento
Responsable de 
OTIC
3 4 4 3.67 Alto
4 Solicitud de registro - Acreditación Solicitud para empezar con el proceso de autoevaluación. I2
Expediente de acreditación - Oficina de 
acreditación
x x
Dirección de 
Acreditación
Personal de 
Acreditación
2 3 3 2.67 Medio
5 Documentación anexa a solicitud de registro - Acreditación Anexos incluidos en la solicitud de registro I2
Expediente de acreditación - Oficina de 
acreditación
x x
Dirección de 
Acreditación
Personal de 
Acreditación
4 4 4 4.00 Alto
6 Ficha Autoevaluación - Acreditación
Ficha que contiene la información correspondiente a la 
autoevaluación de una institucion
I2
Expediente de acreditación - Oficina de 
acreditación
x x
Dirección de 
Acreditación
Personal de 
Acreditación
3 3 3 3.00 Medio
7 Ficha Autoevaluación (SAES) - Acreditación
Versión automatizada por sistema de la ficha de 
autoevaluación.
I1 Base de datos del sistema SAES x x PROCALIDAD PROCALIDAD 3 3 3 3.00 Medio
8 Solicitud de evaluación externa - Acreditación
Solicitud para optar por la certificación por parte de un ente 
externo a SINEACE.
I2
Expediente de acreditación - Oficina de 
acreditación
x x
Dirección de 
Acreditación
Personal de 
Acreditación
3 4 4 3.67 Alto
9 Informe de Autoevaluación - Acreditación Informe de sustento para pasar a la evaluación externa. I2
Expediente de acreditación - Oficina de 
acreditación
x x
Dirección de 
Acreditación
Personal de 
Acreditación
3 4 4 3.67 Alto
10 Informe preeliminar - Acreditación Informe generado por el ente acreditador. I2
Expediente de acreditación - Oficina de 
acreditación
x x
Dirección de 
Acreditación
Personal de 
Acreditación
3 4 4 3.67 Alto
11 Informe de observador - Acreditación Informe generado por sineace en calidad de observador I2
Expediente de acreditación - Oficina de 
acreditación
x x
Dirección de 
Acreditación
Personal de 
Acreditación
3 4 4 3.67 Alto
12 Informe final - Acreditación Informe final emitido luego de evaluación externa                                                                                                                                                       I2
Expediente de acreditación - Oficina de 
acreditación
x x
Dirección de 
Acreditación
Personal de 
Acreditación
3 4 4 3.67 Alto
13 Resolución de acreditación - Acreditación Resolución que se emite en caso de lograrse la acreditación I2
Expediente de acreditación - Oficina de 
acreditación
x x
Consejo Directivo 
Ad Hoc
Secretaría Técnica 2 3 3 2.67 Medio
14 Mapa Funcional - CDC Detalle técnico de una competencia identificada y certificable I2 x x
Dirección de 
Certificación de 
Competencias
Personal de 
Certificación de 
Competencias
3 4 4 3.67 Alto
15 Expediente de evaluado - CDC
Expediente que contiene evaluaciónes, actas y demas items 
correspondientes a una persona certificada en cierta 
competencia
I2 Almacen de expedientes de CDC x x
Dirección de 
Certificación de 
Competencias
Personal de 
Certificación de 
Competencias
3 3 3 3.00 Medio
16 Resumen de certificados - CDC
Base de datos que contiene  la lista de certificados validos 
emitidos por SINEACE (Excel - nube)
I1 Archivo en nube x x
Dirección de 
Certificación de 
Competencias -  
Dirección de 
evaluación y gestión 
del conocimiento
Responsable de 
OTIC
4 4 4 4.00 Alto
17 BD de monitoreo a certificados - CDC
Base de datos de seguimiento a personas certificadas (Excel - 
nube)
I1 Archivo en nube x x
Dirección de 
Certificación de 
Competencias
Personal de 
Certificación de 
Competencias
3 4 3 3.33 Alto
18 Website institucional Aplicativo de portal Web SW3 Hosting x x
Dirección del 
SINEACE
Responsable de 
OTIC
2 4 4 3.33 Alto
19 Sistema DEA - IES Servidor de produccion x x
Dirección del 
SINEACE
Responsable de 
OTIC
3 3 3 3.00 Medio
20 Sistema SIGIA Servidor de produccion x x
Dirección de 
evaluación y gestión 
del conocimiento
Responsable de 
OTIC
3 4 2 3.00 Medio
21 Buscador Web
Buscador web de instituciones acreditadas (accesible desde el 
portal)
SW3 Servidor de produccion x x
Dirección de 
evaluación y gestión 
del conocimiento
Responsable de 
OTIC
3 4 4 3.67 Alto
ACTIVOS DE SOFTWARE
ACTIVO
ACTIVOS DE INFORMACIÓN
N°
CLASIFICACIÓN
UBICACIÓN 
ELECTRÓNICA (LÓGICA)
CUSTODIO
INVENTARIO DE ACTIVOS DE INFORMACIÓN
FRECUENCIA DE 
USO
UBICACIÓN 
FISICA 
VALOR DEL ACTIVO Y NIVEL DE 
TASACION
PROPIETARIODESCRIPCIÓN CATEGORÍA
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ACTIVON°
CLASIFICACIÓN
UBICACIÓN 
ELECTRÓNICA (LÓGICA)
CUSTODIO
FRECUENCIA DE 
USO
UBICACIÓN 
FISICA 
VALOR DEL ACTIVO Y NIVEL DE 
TASACION
PROPIETARIODESCRIPCIÓN CATEGORÍA
22 Sistema SAES
Sistema de apoyo al proceso de acreditación (empleado para 
institutos y ed superior previamente antes de cambios 
institucionales)
SW3 Servidor de produccion x x PROCALIDAD
Responsable de 
OTIC
2 4 2 2.67 Medio
23 Aplicativo movil de busqueda Versión movil del buscador web SW3 Servidor de produccion x x
Responsable de 
OTIC
Personal de OTIC 2 3 2 2.33 Medio
24 Servidor virtual de producción
SO Windows server 2012 R2, Aplicaciones: SIGIA Y 
BUSCADOR
SW4 Servidor de produccion x x
Responsable de 
OTIC
Personal de OTIC 3 4 5 4.00 Alto
25 servidor Virtual de Base de datos SQL server 2014, con SO Windows server 2012 R2 SW4 Servidor de produccion x x
Responsable de 
OTIC
Personal de OTIC 3 4 5 4.00 Alto
26 IBM Flex System x240 (Servidores en redundancia) Arreglo de servidores en alta disponibilidad F1 Centro de datos x x
Responsable de 
OTIC
Personal de OTIC 4 4 4 4.00 Alto
27 Switch CORE Switch central F2 Centro de datos x x
Responsable de 
OTIC
Personal de OTIC 3 4 4 3.67 Alto
28 Switches DISTRIBUCIÓN Switches perimetrales F2 Centro de datos x x
Responsable de 
OTIC
Personal de OTIC 3 4 4 3.67 Alto
29 Firewall UTM Firewall F2 Centro de datos x x
Responsable de 
OTIC
Personal de OTIC 3 3 3 3.00 Medio
30 Selección de evaluadores - Acreditación Servicio de selección y/o estandarización de evaluadores S2 SINEACE x x
Dirección de 
Acreditación
Personal de 
Acreditación
2 4 4 3.33 Alto
31 Evaluaciones de certificación - CDC Servicio de evaluación para la certificación de competencias S2 SINEACE x x
Dirección de 
Certificación de 
Competencias
Personal de 
Certificación de 
Competencias
2 4 4 3.33 Alto
32 Enlace primario a internet (DEDICADO) Servicio de enlace a internet primario (fibra optica) S1 SINEACE x x
Responsable de 
OTIC
Personal de OTIC 3 4 4 3.67 Alto
33 Enlace alterno a internet Servicio de enlace alterno a internet (Conexión adsl estandar) S1 SINEACE x x
Responsable de 
OTIC
Personal de OTIC 3 3 3 3.00 Medio
34 Hosting de portal Web Servicio de hosting del portal web S1 SINEACE x x
Dirección del 
SINEACE
Personal de OTIC 3 4 4 3.67 Alto
35 Soporte de servidores
Servicio de mantenimiento y soporte a servidores brindado por 
COSAPI
S1 SINEACE x x
Responsable de 
OTIC
Personal de OTIC 3 4 4 3.67 Alto
PERSONAL (CLIENTES, EMPLEADOS, PERSONAL EXTERNO)
ACTIVOS FÍSICOS
SERVICIOS
Page 2 of 4
TIPO CÓDIGO
I1
I2
I3
I4
SW1
SW2
SW3
SW4
SW5
F1
F2
F3
F4
F5
S1
S2
S3
P1
P2
P3
P4
VALOR DEL 
ACTIVO
5
(Muy Alto)
4
(Alto)
3
(Medio)
2
(Bajo)
5
(Muy Bajo)
VALOR DEL 
ACTIVO
5
(Muy Alto)
4
(Alto)
3
(Medio)
2
(Bajo)
5
(Muy Bajo)
VALOR DEL 
ACTIVO
5
(Muy Alto)
4
(Alto)
3
(Medio)
2
(Bajo)
5
(Muy Bajo)
Valor del Activo
Nivel de Tasación
Nivel de Tasación
Muy Alto
Alto
Medio
Bajo
Muy Bajo
Cuando la pérdida o falla del activo de información afecta la accesibilidad y disposición de la información, no impactando la
operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Se estima el Valor del Activo del promedio de sumar los valores del nivel de importancia de la Confidencialidad, Integridad y Disponibilidad.
Valor del Activo
4,01 a 5,00
3,01 a 4,00
Cuando la pérdida o falla del activo de información afecta la exactitud y completitud de la información, no impactando la operatividad,
competitividad, el cumplimiento legal o imagen institucional de la entidad.
DISPONIBILIDAD
Cuando la pérdida o falla del activo de información afecta la accesibilidad y disposición de la información, impactando
irreversiblemente la operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la accesibilidad y disposición de la información, impactando gravemente la
operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la accesibilidad y disposición de la información, impactando
considerablemente la operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la accesibilidad y disposición de la información, impactando parcialmente la
operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la divulgación o revelamiento no autorizado de la información, no 
impactando  la operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
INTEGRIDAD
Cuando la pérdida o falla del activo de información afecta la exactitud y completitud de la información, impactando irreversiblemente la
operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la exactitud y completitud de la información, impactando gravemente la
operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la exactitud y completitud de la información, impactando considerablemente
la operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la exactitud y completitud de la información, impactando parcialmente la
operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
INVENTARIO DE ACTIVOS DE INFORMACIÓN
CATEGORÍAS
Activos de 
Información
Activos de 
Software
Activos Físicos
Servicio 
(Terceros)
CATEGORÍA
Información electrónica
Información escrita
Información hablada
Equipo de procesamiento
Equipo de comunicaciones
Medio de almacenamiento
Mobiliario y equipamiento
Otro tipo de información
Software comercial o herramientas, utilitarios
Software desarrollado por terceros
Software desarrollado internamente
Software de administración de Base de Datos
Otro software
Servicios generales
Procesamiento y comunicaciones
Otros equipos
Personal
VALOR DEL ACTIVO
CONFIDENCIALIDAD
Personal Externo
Accionistas
Empleados
Clientes
2,01 a 3,00
1,01 a 2,00
1
Otros servicios
Cuando la pérdida o falla del activo de información afecta la divulgación o revelamiento no autorizado de la información, impactando
irreversiblemente la operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la divulgación o revelamiento no autorizado de la información, impactando
gravemente la operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la divulgación o revelamiento no autorizado de la información, impactando
considerablemente la operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Cuando la pérdida o falla del activo de información afecta la divulgación o revelamiento no autorizado de la información, impactando
parcialmente la operatividad, competitividad, el cumplimiento legal o imagen institucional de la entidad.
Servicio de Análisis de riesgos de la 
información de los procesos de acreditación y 
certificación de competencias
Taller de capacitación
Gestión de riesgos
Setiembre, 2016
Tupia Consultores y Auditores S.A.C.
• La ausencia de riesgos de cualquier 
naturaleza en un determinado entorno. 
• La seguridad dentro de una empresa 
será la capacidad que tiene ésta para 
minimizar los efectos negativos
provocados por los riesgos presentes en 
su entorno.
– Brindando cierto nivel de confianza a los 
miembros de organización sobre que sus 
objetivos serán alcanzados.
2
Seguridad
• Es el conjunto de procesos y 
actividades que permite 
mantener libre de peligros y 
daños por accidente o ataque a 
los activos de información que 
forman parte de una organización. 
• Preservation of confidentiality, 
integrity and availability of 
information; in addition, other 
properties such as authenticity, 
accountability, non-repudiation 
and reliability can also be involved 
[ISO 27002]
3
Seguridad de información 
• Relativas a la seguridad
• Confidencialidad
– Accesible solo a quienes 
corresponda
• Integridad
– Completitud 
• Disponibilidad
– Dispuesta en el tiempo
• Auditabilidad
– Capacidad de rastrear 
modificaciones
• No repudio 
4
Características de la información relativas a la 
seguridad 
• Todo elemento en formato 
impreso o digital que 
contenga información.
– Incluye a todo sistema de 
información (hardware, 
software, datos y 
documentación relevante) que 
cree, maneje y procese 
información para una 
organización.
• No es relevante su registro 
contable.
5
Activo de información 
6Diferencia entre seguridad de 
información y seguridad de TI 
Seguridad de información Seguridad informática / tecnológica y de 
telecomunicaciones
Es una función de negocio Es una función técnica incluida en la seguridad de información
Establece políticas de seguridad y los 
controles a todo nivel, dentro de la 
empresa.
Se enfoca a los sistemas (software) y tecnologías de 
información y comunicaciones que manejan información 
(normalmente) en formato digital. 
Permite la gestión de los aspectos físico, 
lógico y legal de la seguridad de información 
dentro de la empresa
Asegura que los sistemas y tecnologías relacionadas, carezcan o 
tengan controlados los riesgos perniciosos para la organización.
Busca garantizar la disponibilidad, 
integridad, confidencialidad, autenticidad, 
auditabilidad y no repudio de la 
información.
Garantiza el buen uso de de los activos de tecnologías de 
información.
• Es el conjunto de las 
responsabilidades y prácticas 
ejercidas por la alta dirección para 
guiar y dirigir de forma eficiente y 
responsable todos los aspectos 
relacionados con la seguridad de 
los activos de información, 
garantizando la consecución de los 
objetivos de negocio.
7
Gobierno de la seguridad de 
información 
1. Alineación estratégica: alinear la seguridad de información y sus 
objetivos a los objetivos organizacionales.
2. Gestión de riesgos: identificarlos, tratarlos y reducir el impacto 
que presentarían sobre los procesos y sus correspondientes 
activos de información.
3. Entrega de valor: optimizar las inversiones de seguridad.
4. Gestión de recursos: el uso racional de los recursos para fines de 
seguridad. 
5. Medición del desempeño: monitorear los procesos de seguridad, 
evaluando su idoneidad con métricas pertinentes.
6. Integración: determinando que las funciones de aseguramiento 
se integren a las estructuras organizacionales y que esta 
integración sea transparente
8
Resultados esperados
• Documentos oficiales que crean un marco 
operacional en dos dimensiones:
– ¿Qué hay que hacer y por qué? (Política) 
– ¿Cómo hay que hacerlo? (Procedimiento) 
• Factores críticos de éxito
– Seguir un proceso definido, probado y aprobado para 
definir políticas (reglas para “definir reglas”)
– Auspicio de la Alta Dirección.
– Equipo de trabajo multidisciplinario.
– Recursos y capacidades adecuadas.
9
Políticas y procedimientos de 
seguridad
• Los objetivos deben estar claramente definidos
• La política debe referenciar a asuntos prácticos y específicos y no 
debe entrar en conflicto con otra(s) política(s) corporativa.
• Debe referenciar a situaciones recurrentes y claramente indicar las 
condiciones, a quien y a qué se aplica y con qué alcance.
• Debe especificar quién es responsable de aplicar la política
• Escrita en lenguaje simple y directo para facilitar la implementación 
y una diseminación mas efectiva.
– Evite lo mas posible acrónimos, palabras en otros idiomas, referencias 
innecesarias, etc.
• Durante el desarrollo y redacción de la política, discuta el texto con 
quienes serán afectados para identificar mejoras
• Si la política es en relación a un mandato legal, debe incluir las 
referencias pertinentes
10
Redacción de la política de seguridad 
de información
• Es una característica propia y 
presente en los activos de 
información, que los hace 
susceptibles a verse afectados 
por las amenazas que los rodean.
– Análisis de vulnerabilidades.
• La vulnerabilidad es el grado de 
susceptibilidad de un activo a 
verse afectado por una amenaza. 
11
Vulnerabilidades
• Actividades, eventos, ambientes o 
circunstancias que pueden afectar el buen 
uso de un activo de información dañándolo,
– Parcial o totalmente
• Perjudica directamente la consecución de los 
objetivos que le fueron establecidos a dichos 
activos.
• Tipología básica:  
– Desastres Naturales. 
– Accidentes.
– Fallas físicas de los activos.
– Fallas premeditadas.
12
Amenazas
• El riesgo es la probabilidad de que una 
amenaza se materialice, explotando y 
afectando una vulnerabilidad perteneciente a 
un activo, provocando un impacto negativo 
sobre él (y el negocio). 
13
Riesgos
Activo de información
Vulnerabilidades
Amenazas
Impacto
en el
negocio
Riesgo
14
Riesgos
• Mecanismo que reduce 
la probabilidad de 
ocurrencia de un riesgo 
sobre un activo, y por 
ende, su impacto 
(negativo) sobre el 
negocio. 
15
Control, contramedida o salvaguarda
• Tipología Básica
– Controles preventivos que reduzcan las 
vulnerabilidades.
– Controles detectivos que descubran las amenazas o 
los escenarios previos a ellas, pudiendo activar otros 
controles.
– Controles correctivos que contrarresten el impacto de 
la ocurrencia de una amenaza.
– Controles disuasivos que reduzcan la probabilidad de 
ocurrencia de las amenazas.
– Controles compensatorios
16
Controles y contramedidas
17
Controles y contramedidas
• Característica a nivel empresarial.
• ¿Qué tanto riesgo está dispuesto a tener la empresa?
– Impacto que está dispuesto a soportar (pérdidas).
• Se deberá plantear la forma en que se tratará a los riesgos 
para ver cuáles se toleran y cuáles no.
18
Tolerancia al riesgo
• Es el remanente del riesgo que perdura después de haberse 
gestionado y tratado la totalidad de los riesgos. 
• El objetivo de la gestión de riesgos es llevar este riesgo 
residual, a un nivel aceptable para la organización.
19
Riesgo residual
• Conjunto de prácticas, 
actividades y 
responsabilidades que 
permiten identificar, 
cuantificar, tratar y 
monitorear el riesgo en 
las organizaciones.
• Agregar dimensión de 
seguridad de la 
información. 
20
Gestión de riesgos
• Garantizar que, si una o 
varias amenazas se 
materializan (explotan 
vulnerabilidades de activos), 
el impacto que tendrá al 
interior de la organización 
será manejable.
– Estará dentro de límites de 
costos aceptables. 
– No perturbará la continuidad 
del negocio.
21
Objetivo
22
Fases
23
Roles y responsabilidades
Cargo Rol
Alta dirección
Respaldo: un programa de GR requiere del apoyo, los recursos y el 
respaldo de dirección; tanto para gestión de los riesgos operacionales 
como los de TI.
CIO
Planificación, determinación del presupuesto, monitoreo del 
rendimiento de TI
CISO/CSO/ISM
Responsable de los programas de seguridad y : metodología, 
identificación, evaluación y minimización de los riesgos. 
Propietarios 
de las TIC
Responsables de los controles apropiados en las TIC, los sistemas de 
información y datos. Gestión de los cambios y su impacto en la GR.
• El principal foco de 
amenazas y riesgos es el 
personal de la propia 
organización quien, por 
medio de accidentes, 
errores y falta de 
conocimiento e 
información provocan 
incluso grandes daños a 
sus instituciones.
24
Capacitación y concientización 
• Es por eso que se hacen 
necesarios sendos 
programas de 
concientización y 
capacitación a la medida, 
de tal forma que «el 
mensaje» llegue a quienes 
tenga que llegar, en los 
términos adecuados.
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Capacitación y concientización 
• Transmitir la importancia de la gestión de riesgos 
a la vez que se inculca los procedimientos y 
políticas de seguridad al personal.
• Capacitación en temas específicos de seguridad 
de información y salvaguarda de activos.
• Divulgación de requerimientos de privacidad y 
confidencialidad de la información manejada en 
la organización. 
• Divulgación de los mecanismos de reporte de 
incidentes de seguridad.
26
Capacitación y concientización 
• Aplicable a las empresas del Estado 
– NTP ISO/IEC 17799:2007 Tecnología de la información. 
Código de buenas prácticas para la gestión de la seguridad 
de la información.
– NTP-ISO/IEC 27001:2008 Tecnología de la Información. 
Técnicas de Seguridad. Sistemas de gestión de seguridad 
de la Información. Requisitos
• Aplicación general 
– Ley N° 29733 de Protección de Datos Personales 
– Ley de Delitos Informáticos
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Legislación vigente
28
Identificación de riesgos
Tipo de riesgo Reacción de la organización frente al riesgo
Importante
Este tipo de riesgos deben ser reducidos con 
más premura que los moderados, pudiéndose 
incurrir en gastos considerables para establecer 
o mejorar los controles necesarios. Deben ser 
reducidos en marcos cortos de tiempo.
Intolerable
Las operaciones pertinentes deben detenerse 
hasta que se hayan reducido estos tipos de 
riesgo.
• El análisis de riesgo
consiste en el conjunto 
de actividades 
evaluativas que 
permitan identificar los 
riesgos relacionados con 
diversos aspectos de la 
tecnología.
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Análisis de riesgos
• Indaga sobre:
– Las causas de los incidentes o el origen de las 
amenazas.
– Las vulnerabilidades fueron explotadas.
– Los activos de información, procesos, productos, 
servicios y demás recursos involucrados.
– Los costos incurridos por el incidente .
– La forma de resolver el problema y sus 
responsables.
30
Análisis de riesgos
• Eliminar la actividad, proceso o activo de 
información que está generando el riesgo.
• Transferir el riesgo hacia un tercero tomando, 
por ejemplo, un seguro sobre el activo. 
• Mitigar el riesgo con controles propios 
(existentes o no).
• Tolerar o aceptar al riesgo identificado
31
Opciones de tratamiento
• Sistema de gestión de una empresa
– Es una estructura o modelo de administración eficaz y eficiente 
que busca mejorar el funcionamiento de una organización. 
Incluye un proceso de ideación, planeación, implementación y 
control.
– Los sistemas de gestión ofrecen pautas, estrategias y 
técnicas para optimizar los procesos y los recursos de una 
entidad. 
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Sistema de gestión
• Es la parte del sistema de gestión de una  
empresa basado en un enfoque de riesgos, que 
se tiene y mantiene para:
– Establecer
– Implementar
– Operar 
– Monitorear
– Mantener
– Mejorar
• …LA SEGURIDAD DE LA INFORMACIÓN
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• La ausencia de riesgos de cualquier 
naturaleza en un determinado entorno. 
• La seguridad dentro de una empresa 
será la capacidad que tiene ésta para 
minimizar los efectos negativos
provocados por los riesgos presentes en 
su entorno.
– Brindando cierto nivel de confianza a los 
miembros de organización sobre que sus 
objetivos serán alcanzados.
2
Seguridad
• Es el conjunto de procesos y 
actividades que permite 
mantener libre de peligros y 
daños por accidente o ataque a 
los activos de información que 
forman parte de una organización. 
• Preservation of confidentiality, 
integrity and availability of 
information; in addition, other 
properties such as authenticity, 
accountability, non-repudiation 
and reliability can also be involved 
[ISO 27002]
3
Seguridad de 
Información
• Relativas a la seguridad
• Confidencialidad
– Accesible solo a quienes 
corresponda
• Integridad
– Completitud 
• Disponibilidad
– Dispuesta en el tiempo
• Auditabilidad
– Capacidad de rastrear 
modificaciones
• No repudio 
4
Características de la 
información relativas a 
la seguridad
• Es el conjunto de las 
responsabilidades y prácticas 
ejercidas por la alta dirección para 
guiar y dirigir de forma eficiente y 
responsable todos los aspectos 
relacionados con la seguridad de 
los activos de información, 
garantizando la consecución de los 
objetivos de negocio.
5
Gobierno de la Seguridad 
de Información
1. Alineación estratégica: alinear la seguridad de información y sus 
objetivos a los objetivos organizacionales.
2. Gestión de riesgos: identificarlos, tratarlos y reducir el impacto 
que presentarían sobre los procesos y sus correspondientes 
activos de información.
3. Entrega de valor: optimizar las inversiones de seguridad.
4. Gestión de recursos: el uso racional de los recursos para fines de 
seguridad. 
5. Medición del desempeño: monitorear los procesos de seguridad, 
evaluando su idoneidad con métricas pertinentes.
6. Integración: determinando que las funciones de aseguramiento 
se integren a las estructuras organizacionales y que esta 
integración sea transparente
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Resultados esperados
• Documentos oficiales que crean un marco 
operacional en dos dimensiones:
– ¿Qué hay que hacer y por qué? (Política) 
– ¿Cómo hay que hacerlo? (Procedimientos) 
• Factores críticos de éxito
– Seguir un proceso definido, probado y aprobado para 
definir políticas (reglas para “definir reglas”)
– Auspicio de la Alta Dirección.
– Equipo de trabajo multidisciplinario.
– Recursos y capacidades adecuadas.
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Políticas y procedimientos 
de seguridad
• Los objetivos deben estar claramente definidos
• La política debe referenciar a asuntos prácticos y específicos y no 
debe entrar en conflicto con otra(s) política(s) corporativa.
• Debe referenciar a situaciones recurrentes y claramente indicar las 
condiciones, a quien y a qué se aplica y con qué alcance.
• Debe especificar quién es responsable de aplicar la política
• Escrita en lenguaje simple y directo para facilitar la implementación 
y una diseminación mas efectiva.
– Evite lo mas posible acrónimos, palabras en otros idiomas, referencias 
innecesarias, etc.
• Durante el desarrollo y redacción de la política, discuta el texto con 
quienes serán afectados para identificar mejoras
• Si la política es en relación a un mandato legal, debe incluir las 
referencias pertinentes
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Redacción de la “Política de 
Seguridad de Información”
• Sistema de gestión de una empresa
– Es una estructura o modelo de administración eficaz y eficiente 
que busca mejorar el funcionamiento de una organización. 
Incluye un proceso de ideación, planeación, implementación y 
control.
– Los sistemas de gestión ofrecen pautas, estrategias y 
técnicas para optimizar los procesos y los recursos de una 
entidad. 
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Sistema de Gestión
• Es la parte del sistema de gestión de una  
empresa basado en un enfoque de riesgos, que 
se tiene y mantiene para:
– Establecer
– Implementar
– Operar 
– Monitorear
– Mantener
– Mejorar
• …LA SEGURIDAD DE LA INFORMACIÓN
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Sistema de Gestión de Seguridad 
de Información (SGSI /ISMS)
• Aplicable a las empresas del Estado 
– NTP ISO/IEC 17799:2007 Tecnología de la información. 
Código de buenas prácticas para la gestión de la seguridad 
de la información.
– NTP-ISO/IEC 27001:2014 Tecnología de la Información. 
Técnicas de Seguridad. Sistemas de gestión de seguridad 
de la Información. Requisitos
• Aplicación general
– Ley N° 29733 de Protección de Datos Personales 
– Ley de Delitos Informáticos
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Legislación vigente
•Es un modelo para establecer, implementar,
monitorear, mantener y mejorar un SGSI o
Sistema de Gestión de Seguridad de la
Información.
•Como cualquier sistema se encuentra basado en
reglas y requisitos que deben ser cumplidos.
•Existen requisitos relacionados a las políticas,
procedimientos, indicadores, revisiones,
incidentes, mejoras del sistema y a la Gestión de
Riesgos, entre otros.
¿Qué es la Norma 
ISO 27001:2013?
•La cláusula 6.1.2 de la norma establece lo siguiente:
Entonces necesitamos un Procedimiento que nos 
ayude a Gestionar los Riesgos
6.1.2 Evaluación de los Riesgos de Seguridad de la
Información.
La organización deberá definir y aplicar el proceso de evaluación
de los riesgos de seguridad de la información que permita:
a) Establecer y mantener los criterios de los riesgos de
seguridad de la información
c) Identificar los riesgos de seguridad de la información:
d) Analizar los riesgos de seguridad de la información:
e) Evaluar los riesgos de la seguridad de la información:
¿Qué tiene que ver con la Gestión de 
Riesgos?
•Asimismo la cláusula 6.1.3 de la norma establece lo siguiente:
6.1.3 Tratamiento de los riesgos de la seguridad de la
Información a) Seleccionar las opciones de tratamiento de los riesgos
b) Determinar todos los controles que son necesarios
para el tratamiento de la seguridad de la información;
1. Inventariar
Personas Tecnologia
ProcesosAmbiente
2. Análisis
3. Evaluación4. Tratamiento
Basado en la Norma
ISO 27005
Activos y sus  
atributos
Controles 
actuales
Amenazas
Vulnerabilidades
Riesgo Efectivo
Mecanismos 
propuestos
Impacto
Probabilidad
Relevancia
Procedimiento de Gestión 
de Riesgos
Definiciones Iniciales
Control
Impacto
Activo de 
información
Amenaza
Riesgo
Vulnerabilidad
Los conoceremos a 
mayor detalle en las 
siguientes sesiones
Introducci
ón
Inventario Análisis Evaluación
Tratamient
o
Inventario de Activos
Capacitación en Gestión de Riesgos
Amenazas
1. Inventariar
Personas Tecnologia
ProcesosAmbiente
2. Análisis
3. Evaluación4. Tratamiento
Basado en la Norma
ISO 27005
Activos y sus  
atributos
Controles 
actuales
Vulnerabilidades
Riesgo Efectivo
Mecanismos 
propuestos
Impacto
Probabilidad
Relevancia
Inventario de Activos
Los activos que procesan, contienen, soportan y transmiten la información
¿Qué activos debo 
inventariar para el SGSI?
Cada uno de estos activos requiere del detalle de sus atributos más 
importantes de cara a los riesgos a los que se exponen
Activo de Información
Todo aquello que es o contiene información: 
•Se debe partir de la definición del activo.
•¿Cuál es el proceso desde el que lo estoy enfocando? 
•¿Mi activo es usado, creado o eliminado por el proceso dentro del 
alcance?
¿Debo considerar a la caja fuerte como un activo?
¿Activo Fijo o Activo 
de Información?
Categorías de los
Activos
Activos de Información: Documentos en 
papel, documentos digitales, bases de datos
Software: aplicativos y software de sistemas
Dispositivos físicos: computadoras, medios 
removibles
Personas: clientes, personal, etc.
Imagen y reputación de la Institución: marca
Servicios: comunicaciones, internet
Ubicación Física 
/ Lógica
Física
•Oficinas (gavetas)
•Salas de Archivos
•Centro de Cómputo
•Bóvedas
•Ubicaciones Delegadas 
(Proveedor)
Lógica
•Rutas en carpetas dentro de 
servidores
Clasificación y Uso 
de la Información
Clasificación
grado de 
confidencialidad 
•Diaria
•Semanal
•Quincenal
Frecuencia de Uso
•Mensual
•Anual
•Eventual
Restringi
da
Confidencial
Uso Interno
Pública
Propietario de la Información
Tiene la responsabilidad aprobada de controlar la 
producción, desarrollo, mantenimiento, uso y 
seguridad de los activos que contienen 
información.
Consejo Directivo, Jefes de oficina 
Custodio de la Información
Responsable del uso y cumplimiento de los 
controles de seguridad en los activos de 
información bajo su tutela
Yo como trabajador
Propietarios y 
Custodios
Triada de la Seguridad de la Información
Definiciones
Confidencialidad
Que la información sea 
accedida por personas 
autorizadas y que la misma 
sea usada sólo para los fines 
para los cuales se le fue 
entregada 
Integridad
Que la información y su 
procesamiento sea exacta y 
completa.
Disponibilidad
Que la información se 
encuentre disponible en su 
punto de uso y pueda ser 
accedida por los entes 
autorizados en el momento que 
se requiera
Valorizando el
Activo
•Confidencialidad (C: 1..5)
•Integridad (I: 1..5)
•Disponibilidad (D: 1..5)
No todos los activos de
información tienen la misma
importancia: Debemos
discriminar a aquellos que son
más críticos para nosotros
PROMEDIO (C + I + D)
Nivel de Tasación
Muy Alto (4.01 – 5.00)
Alto (3.01 - 4.00)
Medio (2.01 - 3.00)
Bajo (1.01 – 2.00)
Muy Bajo (1.00 – 1.00)
Inventario de
Activos
•Activo
•Descripción
•Categoría
•Ubicación (Física / Lógica)
•Clasificación (P/I/C/R)
•Frecuencia (D/S/Q/M/A/E)
•Propietario
•Custodio / Usuario
•Requisitos Legales
Valoración
oConfidencialidad
oIntegridad 
oDisponibilidad
Identificación de Activos
Indica 3 ejemplos de activos al interior de los procesos 
de los cuales forma parte:
__________________________________
__________________________________
__________________________________
Ejercicio #1
Introducci
ón
Inventario Análisis Evaluación
Tratamient
o
Análisis de Riesgos
Capacitación en Gestión de Riesgos
Amenazas
1. Inventariar
Personas Tecnologia
ProcesosAmbiente
2. Análisis
3. Evaluación4. Tratamiento
Basado en la Norma
ISO 27005
Activos y sus  
atributos
Controles 
actuales
Vulnerabilidades
Riesgo Efectivo
Mecanismos 
propuestos
Impacto
Probabilidad
Relevancia
Análisis de Riesgos
Activos de 
Información
Amenazas
(Potencial de causar daño)
Vulnerabilidades
Vs. Controles
Riesgo
Impacto a la 
Institución
Contexto de los
Riesgos
¿100% Seguridad?
¿0% Riesgos?
¿Es posible?
La Realidad de los
Riesgos
No
Tipos de Amenazas
•Desastres naturales
•Humanas
•Tecnológicas
Definiciones
Amenazas
Causa potencial de un incidente no 
deseado que puede resultar en daño a la 
organización o a sus activos (puede ser 
accidental o intencional)
Amenazas por 
Desastres Naturales
•Incendios
•Terremotos
•Avalancha / huayco
•Inundaciones
Amenazas causadas 
por Humanos
•Divulgación de información
•Sabotaje
•Terrorismo
•Hackers
•Ingeniería Social
Definiciones
Amenazas 
Tecnológicas
• Fuga de información 
(medios tecnológicos)
• Virus y malware
• Falla de sistemas de 
información (software 
y hardware)
Amenaza concreta y específica del activo de información
Definiciones
Confidencialidad
Integridad
Disponibilidad
Activos de 
InformaciónAmenaza a la …
Las amenazas deben ser declaradas de forma concreta y específica a la no
preservación de la Confidencialidad, Integridad y Disponibilidad de los
Activos de Información que se están analizando.
Triada de la 
Seguridad de la 
Información
Identificación de Amenazas
Indicar 3 ejemplos de amenazas a los activos 
seleccionados previamente:
__________________________________
__________________________________
__________________________________
Ejercicio #2
Control
Proceso, dispositivo o procedimiento 
que reduce o previene el efecto 
pernicioso:
•Desalienta la ocurrencia de una 
amenaza (reduce la probabilidad de 
ocurrencia)
•Mitiga el impacto de una amenaza 
(mitiga el impacto del daño)
Si no se puede 
eliminar un riesgo; 
entonces se deberá 
controlar el mismo.
Definiciones
Controles Organizacionales
•Conformación de Comité de Seguridad
•Oficial de Seguridad
•Capacitación del Personal
Ejemplos Genéricos de Controles Controles Técnicos
•Sistemas de supresión de fuego
•Sistemas de control de acceso
•Antivirus
Controles Documentales
•Políticas de contratación y terminación
•Política de escritorios limpios
•Recepción de documentos
Definiciones
Controles Preventivos. Son 
aquellos controles que están 
involucrados dentro de los 
procesos y tienen como 
propósito evitar la ocurrencia 
y frecuencia de desviaciones. 
Tipos de Controles
Controles Detectivos. Son aquellos 
que se activan una vez que se 
registra la ocurrencia del incidente 
y existen para avisar a los 
involucrados, para que estén 
vigilantes respecto al  problema.
Controles Correctivos. Tienen 
como propósito ayudar en la 
corrección de aquellos errores o 
desviaciones detectadas.
Vigilantes del 
perímetro
Restauración 
de cintas de 
respaldo
Cámara con 
sensor de 
movimiento
Definiciones
Se han establecido criterios 
para definir el nivel de 
capacidad de un control:
•Identificar previamente si es 
un control correctivo, 
preventivo o detectivo.
•No basarse en el costo o 
antigüedad del control para 
evaluarlo.
•Las escalas de valoración del 
control son las siguientes:
Capacidad de los Controles Existentes
5 Optimizado
El control cuenta con marcos de uso, hitos, 
responsables y se monitorea a través de la 
recopilación y análisis de mediciones, a partir de 
las cuales se aplican mejoras.
4 Predecible
El control cuenta con marcos de uso, hitos, 
responsables y se monitorea a través de la 
recopilación y análisis de mediciones
3 Definido
El control implementado cuenta con una 
especificación o marco de su uso o aplicación 
permanente con hitos y responsables 
designados.
2 Documentado
El control implementado cuenta con una 
declaración en una que obliga a su aplicación 
permanente.
1 Realizado Control implantado no riguroso ni documentado.
Definiciones
Vulnerabilidad
Una vulnerabilidad es una debilidad o
ausencia de control en la seguridad de
información de una organización
Por sí sola no causa daños pero expone
a los activos a posibles amenazas.
Si no es administrada, permitirá que
una amenaza se concrete.
Definiciones
Ejemplos Genéricos de 
Vulnerabilidades
•Sistema de energía inestable
•Falta de conciencia en seguridad de 
información
•Sistemas de incidentes implementados 
pero desactivados
•Uso de claves compartidas entre 
usuarios (llaves físicas, contraseñas)
•Responsabilidades de seguridad 
designadas pero no asumidas
Definiciones
Análisis de
Riesgos
Nivel de Vulnerabilidad = 6 - (Nivel de Capacidad de Controles Preventivos +  
Nivel de Capacidad de Controles Detectivos   +
Nivel de Capacidad de Controles Correctivos) / 3
En base al Nivel de Capacidad de los controles:
• Preventivos
• Detectivos
• Correctivos
Se obtiene el Nivel de Vulnerabilidad:
Identificación de Vulnerabilidades
Indicar 3 ejemplos de vulnerabilidades que pueden ser 
explotadas por las amenazas ya descritas:
__________________________________
__________________________________
__________________________________
Ejercicio #3
Análisis de
Riesgos
•Amenaza y Nivel de Amenaza
•Controles y Nivel de capacidad
oPreventivos 
oDetectivos 
oCorrectivos
•Vulnerabilidades y Nivel de Vulnerabilidad
•Probabilidad de Ocurrencia
Probabilidad de Ocurrencia = (Nivel de Amenaza + Nivel de vulnerabilidad) / 2
Introducci
ón
Inventario Análisis Evaluación
Tratamient
o
Evaluación de Riesgos
Capacitación en Gestión de Riesgos
Amenazas
1. Inventariar
Personas Tecnologia
ProcesosAmbiente
2. Análisis
3. Evaluación4. Tratamiento
Basado en la Norma
ISO 27005
Activos y sus  
atributos
Controles 
actuales
Vulnerabilidades
Riesgo Efectivo
Mecanismos 
propuestos
Impacto
Probabilidad
Relevancia
Evaluación de Riesgos
Evaluación de Riesgos
Enunciando el Riesgo
SÍ ……….(amenazas)…………………
Entonces ………..(impactos)………………….
Debido a ………..(vulnerabilidades)…………
Activos de 
Información
Amenazas
(Potencial de causar 
daño)
Vulnerabilidades
Vs. Controles
Riesgo
Impacto a la 
Institución
Contexto de los
Riesgos
Impactos
Nivel de afectación de la organización o el 
proceso respecto de los distintos factores 
relevantes con que cuenta: 
•Legal 
•Económico / Imagen Institucional 
•Operacional 
Definiciones
Impacto Económico/Imagen
Nivel de impacto de la amenaza sobre la 
capacidad económica para generar 
ingresos y dejar de percibirlos de la 
Institución o con el descenso del 
prestigio y credibilidad.
Definiciones
Muy Alto (5): Pérdidas en: millones de soles / imagen grupo corporativo
Alto (4): Pérdidas en: cientos de miles de soles / imagen de SINEACE
Medio (3): Pérdidas en: decenas de miles de soles / imagen de un Área
Bajo (2): Pérdidas en: miles de soles / imagen del personal regular de la Ins 
Muy Bajo (1): No afecta
Impacto Operacional
Estimación de la probabilidad de 
que el riesgo identificado pueda 
producir la paralización de 
operaciones de la Institución.
Definiciones
Muy Alto (5): No se pueden recuperar las operaciones 
Alto (4): Las operaciones tardan semanas en recuperarse
Medio (3): Las operaciones tardan días en recuperarse
Bajo (2): Se puede operar parcialmente
Muy Bajo (1): No afecta
Impacto Legal
Estimación de la probabilidad de que el riesgo 
identificado pueda producir el 
incumplimiento de cualquier ley, requisito 
reglamentario y regulación contractual.
Definiciones
Muy Alto (5): Se afecta la permanencia de la institución
Alto (4): Se ven afectadas múltiples DEAs
Medio (3): Se afecta alguna DEA
Bajo (2): Se afecta al personal regular de la institución
Muy Bajo (1): No afecta
Nivel de Exposición
al Riesgo
Es el potencial de que una amenaza determinada pueda explotar las 
vulnerabilidades de un activo o grupo de activos valiosos para causar 
pérdidas o daños.
Valor del activo
Inventario
Amenaza Vulnerabilidades*
Análisis
Impacto
Evaluación
Impacto
Probabilidad de 
Ocurrencia
Valor del activo * *
Evaluación de
Riesgos
•Activos y Amenazas (previamente determinados)
•Impactos (niveles)
oLegal 
oEconómico / Imagen
oOperacional
•Nivel de Impacto (Resultado de Evaluación)
•Probabilidad de Ocurrencia (Resultado de Análisis)
•Valor del Activo (Resultado de Inventario)
Nivel de Riesgo = (Nivel de Impacto + Prob. de Ocurrencia + Valor del Activo) / 3
Introducci
ón
Inventario Análisis Evaluación Tratamiento
Tratamiento de Riesgos
Capacitación en Gestión de Riesgos
Amenazas
1. Inventariar
Personas Tecnologia
ProcesosAmbiente
2. Análisis
3. Evaluación4. Tratamiento
Basado en la Norma
ISO 27005
Activos y sus  
atributos
Controles 
actuales
Vulnerabilidades
Riesgo Efectivo
Mecanismos 
propuestos
Impacto
Probabilidad
Relevancia
Tratamiento de
Riesgos
Resultados Previos
¿Qué hacer con el Nivel de Riesgo Efectivo?
Valor del activo
Inventario
Amenaza Vulnerabilidades*
Análisis
Impacto
Evaluación
Impacto
Probabilidad de 
Ocurrencia
Valor del activo * *
Inventario
Activos del proceso
Análisis
Amenazas, controles y 
vulnerabilidades
Tratamiento
ACEPTAR REDUCIR TRANSFERIR
Selección de 
controles
Medidas de protección
Aceptación
RIESGO RESIDUAL
Evaluación
Impactos relacionados
Nivel de 
Riesgo 
Aceptable
EVITAR
Mitigación Cíclica de
Riesgos 
¿Nivel de Riesgo
aceptable?
No es posible conseguir seguridad total al 100% ó 
0% de Riesgos, siempre existirán riesgos 
residuales
¿Cuál es el nivel de riesgo residual aceptable en la 
organización?
•La alta dirección debe decidir
•Riesgos aceptados objetivamente y con 
conocimiento, satisfaciendo claramente el 
criterio para la aceptación del riesgo y la política de la 
organización.
El valor que define la frontera entre los riesgos aceptables y los que no lo son es 
conocido como el Umbral de Aceptación de Riesgos
Umbral de Aceptación
de Riesgos
La organización ha definido como umbral el nivel de tolerancia: Alto 
(3.333) arriba del cual se deben evaluar estrategias para evaluar los 
riesgos:
Nivel de exposición al 
Riesgo Nivel de Tolerancia
3.334 – 5.000 Alto
1.668 - 3.333 Medio
1 - 1.667 Bajo
Para valores sobre ese umbral se deben evaluar estrategias u 
opciones de tratamiento para reducir el nivel de exposición a los 
riesgos identificados.
Aceptar el riesgo efectivo
Además del umbral, existen otros criterios que 
pueden llevar a aceptar un riesgo: 
• Cuando el costo de implementar el control supera 
el del impacto del riesgo.
• Cuando su repercusión en las operaciones de 
otras tareas superan el impacto del riesgo.
• Cuando la implementación del control implica 
conflictos contractuales o legales.
Opciones de
Tratamiento
Aquellos riesgos que son “aceptados”  deben cumplir con los criterios 
de aceptación de riesgos.
Reducir Riesgos
Mediante la implementación de
controles o la mejora de
aquellos que ya vienen
operando en la organización.
Tratamiento de
Riesgos
En caso de no ser aceptados, debe seleccionarse alguna de las otras 
estrategias:
Transferir los riesgos
Derivando la
responsabilidad de custodia
y aseguramiento del activo
a terceros como son los
proveedores y
aseguradores
Evitar riesgos
Dejando de realizar acciones
que son las que dejan
abierta la posibilidad de que
estos riesgos ocurran.
Implica implementar controles. Los controles deben
asegurarse de que los riesgos son reducidos tomando
en cuenta:
•Exigencias y regulaciones legales vigentes.
•Objetivos organizacionales.
•Exigencias y coacciones operacionales.
•Costo de la implementación y operación en relación con los
riesgos que serán reducidos.
•La necesidad para balancear la inversión en implementación
y operación de los controles contra el daño que pueda
resultar de las fallas en la seguridad.
Reducir los Riesgos
Consideraciones
Costos
• Evaluar las limitaciones de presupuesto
• Considerar costos de mantenimiento a mediano plazo si el control lo amerita
• ¿El costo de la aplicación de control supera el valor del activo?
• ¿Puede ser mejor considerar una combinación de controles?
Tiempo
• Establecer plazos razonables 
• Evaluar limitaciones de infraestructura
• Tomar en cuenta que las implementaciones muchas veces requieren de 
entrenamiento o de implementaciones previas, ese tiempo debe contabilizarse.
Plan de Tratamiento
de Riesgos
Plan de acción que define las acciones para reducir los riesgos no aceptables e 
implementar los controles necesarios para proteger la información.
Consolida:
•Controles
•Estrategia a seguir
•Costo y tiempo de implementación
•Responsables Designados
Tratamiento de
Riesgos
•Activos y Amenazas (previamente determinados)
•Riesgo Efectivo (resultado de ejecutar el inventario, análisis y evaluación)
•Opción para el tratamiento (Aceptar, Transferir, Reducir, Evitar)
•Control propuesto
•Detalles / Observaciones (particularidades del control)
•Cumplimiento de controles de la ISO 27001 - Anexo A (ISO 27002)
•Costo aproximado (de implementación)
•Tiempo aproximado (de implementación) 
•Responsable (de la implementación)
Tratamiento de
Riesgos
Riesgo Residual = Riesgo Efectivo + Control (Reduce el riesgo)
Condiciones: 
•El control siempre debe restar (Reducir el riesgo)
•Riesgo Residual < Umbral de Aceptación del 
Riesgo
•Riesgo Efectivo > Umbral de Aceptación del Riesgo
•Riesgo: Deterioro del servidor que aloja a la BD del sistema X, debido a la falta de mantenimiento 
generando la interrupción de las operaciones del proceso Y
•Umbral de Aceptación del riesgo: 3.33
Riesgo Efectivo = 3.5
Riesgo Residual = 3.4
Control: Asignar un responsable para el 
mantenimiento de los servidores de las bases 
de datos (nivel de capacidad bajo)
Control: Documentar el procedimiento del 
mantenimiento de servidores de BD, frecuencias, 
responsables y formatos a llenar tras su ejecución 
(nivel de capacidad medio)
Riesgo Residual < 3.33? 
Riesgo Residual = 2.9
Riesgo Residual < 3.33? 
Ejemplo
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Conceptualizando
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Gestionando Riesgos
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Cargo Rol
Alta dirección
Respaldo: un programa de GR requiere del apoyo, los recursos y el 
respaldo de dirección; tanto para gestión de los riesgos operacionales 
como los de TI.
CIO
Planificación, determinación del presupuesto, monitoreo del 
rendimiento de TI
CISO/CSO/ISM
Responsable de los programas de seguridad y : metodología, 
identificación, evaluación y minimización de los riesgos. 
Propietarios 
de las TIC
Responsables de los controles apropiados en las TIC, los sistemas de 
información y datos. Gestión de los cambios y su impacto en la GR.
Responsabilidades
• El principal foco de 
amenazas y riesgos es el 
personal de la propia 
organización quien, por 
medio de accidentes, 
errores y falta de 
conocimiento e 
información provocan 
incluso grandes daños a 
sus instituciones.
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Capacitación y 
Concientización
• Es por eso que se hacen 
necesarios sendos 
programas de 
concientización y 
capacitación a la medida, 
de tal forma que «el 
mensaje» llegue a quienes 
tenga que llegar, en los 
términos adecuados.
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Capacitación y 
Concientización
• Transmitir la importancia de la gestión de riesgos 
a la vez que se inculca los procedimientos y 
políticas de seguridad al personal.
• Capacitación en temas específicos de seguridad 
de información y salvaguarda de activos.
• Divulgación de requerimientos de privacidad y 
confidencialidad de la información manejada en 
la organización. 
• Divulgación de los mecanismos de reporte de 
incidentes de seguridad.
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Capacitación y 
Concientización
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